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Na osnovu ¢lana 45. Statuta ,JP BH POSTA® d.o.o0. Sarajevo, &lana 26. Zakon o organizaciji organa
uprave u Federaciji Bosne i Hercegovine (,Sluzbene novine Federacije BiH* br.35/05), Zakona
o elektronskom potpisu (,Sluzbeni glasnik BiH* br. 91/06) i €lana 5. Pravilnika o blizim uslovima
za izdavanije kvalificiranih potvrda (,Sluzbeni glasnik BiH®, broj: 14/17), a u skladu sa Odlukom
Vlade Federacije BiH broj: 29/2014 od 09.01.2014.godine o privremenom rjeSenju arhitekture
PKI infrastrukture na nivou Federacije BiH (“Sl. Novine Federacije BiH” br.5/14), Uprava
Drustva na 258. sjednici odrzanoj dana 01.12.2023. godine, donosi dokument

OPSTI USLOVI ZA IZDAVANJA KVALIFICIRANIH
ELEKTRONSKIH POTVRDA - CERTIFIKATA

1. uvOD

Clan 1.

,JP BH POSTA* d.o.0. Sarajevo, sa sjedistem na adresi: Obala Kulina bana 8, 71000
Sarajevo, upisana u registar Opcinskog suda u Sarajevu, br.rieSenja 065-0-Reg-06-001196,
ID broj: 42000682210005 i upisan u Regista ovjeritelja u Bosni i Hercegovini Ureda za hadzor
i akreditaciju ovjerilaca pri Ministarstvu komunikacija i prometa BiH, broj---(dalje u tekstu:
Ovijerilac JP BH POSTA) ovim Opétim uslovima za izdavanje kvalificiranih elektronskih
potvrda — elektronskog certifikata (u daljem tekstu: ,Opsti uslovi“) ureduje uslove pod kojima
Ovjerilac JP BH POSTA izdaje kvalificirane potvrde - elektronske certifikate za elektronski
potpis zainteresovanim licima koja podnesu zahtjev za izdavanje elektronskog certifikata.

NadleZni organ za reviziju rada Ovjerioca JP BH POSTA je Ministarstvo komunikacija i
prometa Bosne i Hercegovine.

Clan 2.

Kvalificirana elektronska potvrda - elektronski certifikat (u daljem tekstu : ,Kvalificirana
potvrda“) je potvrda koju je izdalo registrovano certificirano tijelo — ovjerilac, i koja sadrzi
sljedeée podatke:

a) oznaku da se radi o kvalificiranoj potvrdi,
b) ime ili firmu, i naziv drzave prebivalista ili sjediSta ovjerioca,
c) ime i prezime potpisnika,

d) dodatne podatke o potpisniku, koji su propisani za namjenu za koju se potvrda
upotrebljava,

e) podatke za provjeru potpisa koji odgovaraju podacima za formiranje potpisa koji su pod
kontrolom potpisnika,

f) podatke o poc€etku i prestanku vazenja potvrde,
g) jedinstvenu oznaku potvrde,
h) ograni¢enja u vezi s upotrebom potvrde, ako ih ima,

i) ograniCenja u pogledu vrijednosti transakcija za koje se potvrda moze upotrijebiti, ako
ih ima.



Jedinstveni mati¢ni broj gradana upisuje se u kvalificiranu potvrdu i moze biti vidljiv za
primaoca dokumenta potpisanog elektronskim potpisom, bez obzira da li primalac posjeduje ili
ne posjeduje bilo kakav certifikat.

Korisnik kvalificirane potvrde ili Korisnik elektronskog certifikata (skraceno: ,Korisnik®)
smatra se fizicko lice kome se, na njegov licni zahtjev, izdaje kvalificirana elektronska
potvrda/certifikat ili ovlasteno lice u pravnom licu, odnosno fizi¢ko lice zaposleno u pravnom
licu koje je pravno lice ovlastilo da dobije certifikat, i koje je sa Ovjeriocem JP BH POSTA
zaklju€ilo Ugovor o izdavanju i koristenju kvalificirane elektronske potvrde.

Svako lice koje podnose Zahtjev za izdavanje kvalificirane elektronske potvrde za elektronski
potpis i zaklju€i Ugovor o izdavanju i koriStenju kvalificirane elektronske potvrde, prihvata ove
Opste uslove.

Potpisivanjem Ugovora, Korisnik kvalificirane potvrde je saglasn sa uslovima pod kojima
Ovjerilac JP BH POSTA Korisniku izdaje na koristenje kvalificiranu elektronsku potvrdu-
certifikat. Ovi Opé&ti uslovi Cine sastavni dio pojedinacnog Ugovora o izdavanju i koristenju
kvalificirane elektronske potvrde.

Clan 3.

Pravni okvir za pruzanje usluge izdavanja kvalificiranih elektronskih potvrda €ine sljededi
zakonski i podzakonski akti:

= Zakon o elektronskom potpisu (,Sluzbeni glasnik BiH*, broj 91/06),

= Pravilnik o blizim uslovima za izdavanje kvalificiranih potvrda (,Sluzbeni glasnik
BiH®, broj 14/17).

Pruzanje usluga na koje se Opsti uslovi odnose reguliSu se i dokumentima Ovjerioca JP BH
POSTA:

= Politika ovjeravanja Ovjerioca JP BH POSTA (Certification Policy - CP),

» Praktiéna pravila pruzanja usluge ovjeravanja Ovjerioca JP BH POSTA (Certification
Practices Statement - CPS) (u daljnjem tekstu: Prakti¢na pravila),

Svi navedeni dokumenti koji su vezani za pruzanje usluga (zakonski i podzakonski akti i
interni dokumenti) dostupni su na web stranici Ovjerioca JP BH POSTA www.posta.ba/e-potpis
dijelu ,Dokumentacija“.

Kvalificirane potvrde koje izdaje Ovjerilac JP BH POSTA u skladu su s elDAS Uredbom
Evropske unije (,Uredba broj 910/2014 Evropskog parlamenta i Vije¢a o elektronskoj
identifikaciji i uslugama povjerenja za elektronske transakcije na unutarnjem trziStu i
stavljanju van snage Direktive 1999/93/EZ") i odgovaraju¢im medunarodnim standardima i
preporukama, kao i drugim standardima, dokumentima i preporukama, koje se odnose na
izdavanje kvalificiranih potvrda.



http://www.posta.ba/e-potpis

2. USLUGE UPRAVLJANJA ZIVOTNIM CIKLUSOM KVALIFICIRANIH POTVRDA
Clan 4.

Usluge upravljanja zivotnim ciklusom potvrde koje pruza Ovijerilac JP BH POSTA ukljuduju:

Izdavanije,

= Opoziv,

= Suspenziju,
Prekid suspenzije.

Prvom upotrebom kvalificirane potvrde od strane Korisnika, potvrda se smatra prihvacenom.

Ukoliko se naknadno utvrdi da u kvalificiranoj potvrdi postoje pogresni podaci, Korisnik
kvalificirane potvrde duzan je da istu opozove i da se obrati Ovjeriocu JP BH POSTA radi
izdavanja nove potvrde.

Promijene statusa certifikata vrSe se u skladu sa Zakonom, Prakti¢nim pravilima i Politikom
certifikacije.

Ovjerilac JP BH POSTA duzan je da obavijesti Korisnika certifikata 0 opozivu certifikata u roku
od 24 sata od izvrSenog opoziva.

Korisnik certifikata duzan je da odmah zatrazi opoziv svog certifikata u slu¢aju gubitka ili
osteéenja uredaja ili podataka za kreiranje certifikata.

U slu€aju opoziva kvalificirana elektronska potvrda/certifikat trajno prestaje da vazi od trenutka
opoziva.

U slu€aju suspenzije kvalificirana elektronska potvrda/certifikat gubi vaznost tokom perioda
trajanja suspenzije.

Opoziv, suspenzija i prekid suspenzije certifikata vrSe se bez naknade.

KoriStenje usluga certifikacije poslije isteka roka vaznosti certifikata moze se nastaviti tako Sto,
pije isteka roka koji je ugovoren za korid¢enje certifikata, Korisnik certifikata - fizicko lice,
odnosno ovlasteno lice u pravnom licu podnesu Zahtjev i izvr§i uplatu naknade za izdavanje
novog certifikata.

Clan 5.

Pored usluge izdavanja kvalificiranih potvrda, Ovjerilac JP BH POSTA Korisniku u okviru
odgovarajuéeg paketa pruza i uslugu dostavljanja sigurnosnog sredstva za izradu
elektronskog potpisa (QSCD uredaja / token).

Clan 6.

Visina naknada za usluge koje vrsi Ovjerilac JP BH POSTA utvrdena je Odlukom o utvrdivanju
naknade za usluge izdavanja certifikata - kvalificiranih elektronskih potvrda, odnosno
cjenovnikom usluga koji je javno objavljen na web stranici Ovjerioca JP BH POSTA,
www.posta.ba/e-potpis/cienovnik .



http://www.posta.ba/e-potpis/cjenovnik

3. OBAVEZE | ODGOVORNOSTI
Obaveze i odgovornosti Ovjerioca JP BH POSTA
Clan 7.

Ovjerilac JP BH POSTA obavezuije se da usluge ovjeravanja (certifikacije) pruza u skladu sa
zakonom, podzakonskim propisima, Prakti¢nim pravilima i drugim aktima ,JP BH POSTA“
d.o.o. Sarajevo koji su uskladeni s vazecim propisima Bosne i Hercegovine, kao i propisima
i opstima aktima kojima se ureduje zastita licnih podataka.

Clan 8.

Ovijerilac je duzan osigurati potpunu uslugu certifikacije koja uklju€uje slijedeée servise, i to:
a) registraciju Korisnika;
b) formiranje kvalificiranih potvrda;
c) distribuciju kvalificiranih potvrda Korisnicima;
d) upravljanje Zivotnim vijekom (opoziv, suspenzija i prekid suspenzije) kvalificiranih
potvrda;

e) osiguravanje pouzdanog i javno dostupnog servisa za provjeru statusa opozvanosti
kvalificiranih potvrda.

Ovijerilac vrsi pouzdanu identifikaciju i autentifikaciju Korisnika u cilju izdavanja kvalificirane
potvrde, te vodi registar potvrda.

Postupke registracije vrsi ovlasteni sluzbenik Ovijerioca.
Clan 9.

Ovjerilac JP BH POSTA ima sliedeée obaveze:

= |zvrSiti provjeru identiteta Korisnika u postupku izdavanja ili promjene statusa kvalificirane
potvrde, kao i tacnost podataka u Zahtjevu za izdavanje i koriStenje kvalificirane povrde i
Ugovoru o izdavaniju i koristenju kvalificirane elektronske potvrde, odnosno Zahtjevu za
promjenu statusa elektronske potvrde,

= |zdati kvalificiranu elektronsku potvrdu, u skladu sa zakonom i opéim aktima,

= Osigurati da kvalificirana elektronska potvrda sadrzi sve potrebne podatke, u skladu sa
zakonom i opéim aktima,

= Unijeti u kvalificiranu elektronsku potvrdu osnovne podatke o svom identitetu i o identitetu
Korisnika, kao i javni kriptografski klju¢ Korisnika koji je par njegovom privathnom
kriptografskom kljucu,

= Osigurati vidljiv podatak u kvalificiranoj elektronskoj potvrdi o tachom datumu i vremenu
(sat i minut) izdavanja kvalificirane potvrde,

= Usvajiti ili odbiti izvrSenje Zahtjeva za promjenu statusa elektronske potvrde, u skladu sa
zakonom,

= Voditi azuran, taan i sigurnim mjerama zasticen registar opozvanih potvrda i uciniti isti
javno dostupnim,

= Osigurati vidljiv podatak u registru opozvanih potvrda o tathom datumu i vremenu (sat i
minut) opoziva elektronske potvrde,

= Vrsiti nadzor nad radom organizacijskih jedinica u sastavu Ovjerioca JP BH POSTA.



Clan 10.

U postupku registracije Korisnika, Ovjerilac je duZan osigurati da se:

a)
b)

c)

d)

e)

f)

9)

h)

k)

Korisnik identificira kao fizi¢ko lice ili fiziCko lice u pravnom licu/organizaciji;

prije uspostavljanja ugovornog odnosa sa Korisnikom, javno informiSe Korisnika na
jasan i nedvosmislen nacin o svim relevantnim uvjetima koristenja kvalificiranih potvrda;
u postupku registracije, identitet Korisnika fizickog lica ili fizickog lica u pravnom licu,
utvrdi neposrednim uvidom u vazedi identifikacioni dokument u prisustvu podnosioca
zahtjeva;

kada je korisnik fizicko lice u pravnom licu, prije zaklju€ivanja ugovora i izdavanja
certifikata fiziCkom licu u pravhom licu, Ovijerilac je obavezan prvo zakljuéiti Ugovor o
pruzanju usluga ovjerioca za izdavanje kvalificiranih elektronskih potvrda sa pravnim
licem;

ukoliko se radi o Korisniku u pravnom licu Ovjerilac je duzan zahtijevati Ovlastenje za
izdavanje i koriStenje kvalificirane elektronske potvrde potpisano i opecaéeno od strane
ovladtenog lica u pravnom licu/poslovnom subjektu;

informacije sadrzane u kvalificiranoj potvrdi budu pouzdane i taCne;

Korisnik dostavi tacne i pouzdane informacije o fizi¢koj adresi, ili drugim atributima, koiji
opisuju kako se Korisnik moze kontaktirati;
Cuvaju sve informacije koristene za verifikaciju identiteta Korisnika i dokumentaciju
koristenu za identifikaciju, kao i bilo koja ograni¢enja njene vaznosti;
zaklju€i Ugovor sa Korisnikom kojim se reguliSe slijedece:
1) obaveza Korisnika da koristi sredstvo za formiranje sigurnog elektronskog
potpisa koje osigurava Ovjerilac u skladu sa opéim pravilima,
2) obaveza Ovjerioca da Cuva podatke koristene u registraciji Korisnika i sve
informacije o zivotnom ciklusu izdate kvalificirane potvrde Korisnika.
3) uslove pod kojima se objavljuje potvrda.
postuju odredbe vazecih propisa kojima je uredena oblast zastite licnih podataka;
trajno ¢uva kompletnu dokumentaciju o izdatim i opozvanim kvalifikovanim
elektronskim certifikatima, kao sredstvo za dokazivanje i verifikaciju u upravnim,
sudskim i drugim postupcima.

Clan 11.

Ovjerilac JP BH POSTA je duzan da opozove elektronsku potvrdu iz sliede¢ih razloga:

U slu€aju da neka informacija sadrzana u potvrdi postane netac¢na,

Promjene podataka u potvrdi, koje zahtijevaju izdavanje nove potvrde,

Naknadnog utvrdivanja da podaci koje je dostavio korisnik pri identifikaciji nisu tacni,
Gubitka, osteéenja ili zloupotrebe tehnickih sredstava (hardvera ili softvera) ili privatnog
kriptografskog klju¢a, odnosno kompromitiranja ili sumnje u kompromitiranje privatnog
kriptografskog kljuca,

U slucaju trajne nedostupnosti privatnog kljuca,

U slu€aju ako privatni klju€ ili aktivacijski podaci nisu viSe u posjedu potpisnika,
odnosno pecatioca,

Neispunjavanja obaveza korisnika potvrde odredenih ovim Prakti€nim pravilima i
ugovorom,

Ukoliko opoziv elektronske potvrde zahtjeva korisnik potvrde,

Ukoliko opoziv elektronske potvrde zahtjeva pravno lice za zaposlenika kao korisnika
potvrde,

Ukoliko korisnik elektronske potvrde prestane da postoji,



Ukoliko korisnik izgubi poslovnu sposobnost ili pravno lice kojoj pripada korisnik
prestane da postoji,

U slu€aju da potvrda viSe nije u skladu sa opéim pravilima,

Ukoliko se promijene okolnosti koje bitno utiCu na vazenje potvrde,

U slucaju otkaza ugovora o izdavanju i koriStenju kvalificirane elektronske potvrde od
strane korisnika potvrde,

U slu€aju otkaza ugovora o pruzanju usluga ovjerioca za izdavanje kvalificiranih
elektronskih potvrda od strane pravnog lica,

Iz drugih razloga koji su utvrdeni Zakonom o elektronskom potpisu i drugim propisima
koji reguliraju ovu oblast.

Registri opozvanih potvrda (CRL) Ovjerioca JP BH POSTA _Su stalno dostupni za online
provjeru opozvanosti elektronskih potvrda Ovjerioca JP BH POSTA .

Clan 12.

U sluéaju prestanka rada, Ovjerilac JP BH POSTA ima obavezu:

Obavijestiti sve Korisnike putem web stranice i nadleznog drzavnog organa prije
planiranog prekida rada,

Osigurati nastavak pruZanja usluga ovjeravanja kod drugog ovjerioca svim korisnicima
kojima je ve¢ izdao potvrde i dostaviti svu dokumentaciju vezanu za pruzanje usluga
ovjeravanja tom ovjeriocu,

Opozvati sve izdate potvrde u najkracem mogucem roku, a najkasnije u roku od 48 sati,
obavijestiti nadleznog drzavnog organa i dostaviti svu dokumentaciju vezanu za
izvrSene usluge, u sluaju da ne osigura nastavak pruzanja usluga ovjeravanja preko
drugog ovijerioca,

Osigurati dostupnost popisa opozvanih potvrda u roku od godine dana nakon opoziva
svih potvrda,

Arhivirati sve podatke u skladu s razdobljem propisanim relevantnim zakonom od
posliednjeg dana rada ovjerioca.

Clan 13.

Ovjerilac JP BH POSTA ne odgovara za stetu (direktnu ili indirektnu), gubitke, troskove i
potrazivanja koja proizlaze iz ili su nastali kao posljedica upotrebe kvalificirane elektronske
potvrde (certifikata), ako je:

kvalifcirana elektronska potvrda - certifikat bio upotrijeblijen suprotno propisima koji
ureduju ovu oblast i Prakti¢nim pravilima,

certifikat bio na bilo koji nacin promjenjen od strane Korisnika certifikata,

doslo do zloupotrebe tehnickih sredstava (hardvera ili softvera) ili privatnog
kriptografskog klju¢a kod Korisnika certifikata, odnosno kompromitovanja privatnog
kriptografskog klju€a, kod Korisnika certifikata,

ukoliko je doSlo do nefunkcionisanja ili greSke u funkcionisanju tehnickih sredstava
(hardvera |ili softvera) Korisnika certifikata, ili treceg lica, u kom slucaju Ovjerilac
JP BH POSTA nije duzno da pruZi tehni¢ku podrSku u otklanjanju problema nastalog u
funkcionisanju tehnickih sredstava ovih subjekata,

za Stetu koja nastane kao posljedica okolnosti koje su izvan kontrole Ovjerioca.



Clan 14.

Ovijerilac osigurava da u slu€aju vanrednih okolnosti operativni rad bude obnovljen sto je
moguce prije, a u skladu sa opéim i posebnim pravilima. U slu€aju kompromitiranja svog
asimetri€nog privatnog klju¢a, Ovijerilac:

a)
b)

<)

d)

prestaje sa izdavanjem kvalificiranih potvrda;

informira sve Korisnike i druge zainteresirane strane o kompromitiranju privatnog
kljuca;

javno objavljuje informacije o tome da izdate kvalificirane potvrde, kao i informacije o
statusu opozvanosti kvalificiranih potvrda, vise nisu vazeée;

vrSi opoziv svih izdatih kvalificiranih potvrda odmah, a najkasnije u roku od 24 sata u
skladu sa ¢lanom 10. Zakona o elektronskom potpisu.

Obaveze i odgovornosti Korisnika

Clan 15.

Ovjerilac JP BH POSTA osigurava postivanje i ostvarivanje svih prava i obaveza Korisnika,
koja su utvrdena propisima, a odnose se na kvalificiranu elektronsku potvrdu, ukljuCujuci i
Prakti¢na pravila.

Korisnik je obavezan:

Cuvati sredstva i podatke za formiranje kvalificiranog elektronskog potpisa od
neovlastenog pristupa i upotrebe,

Dostaviti sve potrebne podatke i informacije o svom identitetu i o promjenama koje uti¢u
ili mogu uticati na tacnost utvrdivanja njegovog identiteta odmah, a najkasnije u roku od
24 (dvadesetcetiri) sata od trenutka nastanka promjene,

Odmah zatraZiti opoziv svoje kvalificirane elektronske potvrde u svim slucajevima
gubitka ili oSteCenja sredstava ili podataka za formiranje kvalificiranog elektronskog
potpisa,

Namijenski koristiti kvalificiranu elektronsku potvrdu,

Ispunjavati druge obaveze u skladu sa zakonom i zaklju¢enom Ugovoru koji je sainjen
u skladu sa vazecim propisima.

Obaveze i odgovornosti treéih lica

Clan 16.

Trec¢im licima se garantira da Ovjerilac JP BH POSTA pruza usluge ovjeravanja, tj.
izdavanja kvalificiranih elektronskih potvrda, u skladu sa Zakonom, Prakti¢nim pravilima i
drugim vazedéim propisima.

Obaveze trecih lica, prije nego Sto se pouzdaju u kvalificiranu elektronsku potvrdu izdanu
od strane Ovjerioca JP BH POSTA, su da:

Provjere statusa kvalificirane potvrde,

Upoznaju se sa odgovornostima i ograni¢enjima Ovjerioca JP BH POSTA definisanim
u Prakti¢nim pravilima i drugim aktima objavljenim na zvanicnoj web stranici Ovjerioca
JP BH POSTA..



FINANSIJSKI USLOVI 3
Clan 17.

Prije izdavanja kvalificirane elektronske potvrde Korisnik je obavezan da ispuni finansijske
obaveze prema Cjenovniku usluga ,JP BH POSTA* d.o.o. Sarajevo.

Korisnik uz Zahtjev za izdavanje kvalificirane elektronske potvrde dostavlja dokaz o uplati po
cijeni iz Odluke o utvrdivanju naknade za usluge izdavanja certifikata - kvalificiranih
elektronskih potvrda, odnosno vazeéeg cjenovnika.

Clan 18.

U slu¢aju kada se kvalificirane elektronske potvrde izdaju za potrebe fizi¢kih lica zaposlenih
u pravnim licima ili organizacijama, usluge izdavanja i koriStenja kvalificiranih elektronskih
potvrda za ovlastena fizi¢ka lica u pravnom licu pla¢a pravno lice/organizacija.

Clan 19.
Ovjerilac JP BH POSTA vrsi povrat viska uplaéenih sredstava kao i u sluéaju pogre$ne uplate.
4. POSTUPAK IZDAVANJA KVALIFICIRANIH POTVRDA
Clan 20.

U sluéaju kada je Korisnik certifikata fizicko lice, Ovjerilac JP BH POSTA pokreée postupak
registracije:
1) po prethodno primlienom Zahtjevu za izdavanje i koristenje kvalificirane elektronske
potvrde,
2) izvrSenoj pouzdanoj identifikaciji Korisnika certifikata na osnovu vazeéeg
identifikacionog dokumenta (li¢na karta ili paso$),
3) dostavljenom dokazu o uplati naknade, u skladu sa Odlukom o utvrdivanju naknade, {j.
cjenovnikom, i
4) zaklju€ivanjem Ugovoru o izdavanju i koridtenju kvalificirane elektronske potvrde za
fiziCka lica.

Clan 21.

U sluéaju kada je Korisnik certifikata fizitko lice u pravnom licu, Ovjerilac JP BH POSTA na
osnovu zaklju¢enog Ugovora o pruzanju usluga ovjerioca za izdavanje kvalificiranih
elektronskih potvrda sa pravnim licem, pokreée postupak registracije:
1) prethodno primljenom Zahtjevu za izdavanje i koriStenje kvalificirane elektronske
potvrde;
2) izvrSenoj pouzdanoj identifikaciji Korisnika certifikata na osnovu vaZeceg
identifikacionog dokumenta (li¢na karta ili pasos),
3) dostavljenom dokazu o uplati naknade, u skladu sa Odlukom o utvrdivanju naknade, tj.
cjenovnikom,
4) dostavljenom Ovlastenju kojim pravnom lice ovlaséuje fizicko lice za koristenje
elektronske potvrde — certifikata, i
5) zaklju€ivanjem Ugovoru o izdavanju i koriStenju kvalificirane elektronske potvrde za
fiziCka lica u pravnom licu.



Clan 22.

Pri preuzimanju certifikata sluzbeno lice Ovjerioca JP BH POSTA duzno je da utvrdi i provjeri
identitet lica koje preuzima taj certifikat, uvidom u vazecu ispravu (li¢na karta ili paso$) koja na
osnovu zakona sluzi za utvrdivanje identiteta.

5. UGOVOR O PRUZANJU USLUGA OVJERIOCA JP BH POSTA
Clan 23.

Svaki Korisnik potvrde sa Ovjeriocem JP BH POSTA sklapa ,Ugovor o izdavaniju i koritenju
kvalificirane elektronske potvrde® kojim se regulidu uslovi pod kojima se Korisniku potvrde
izdaje na koriStenje kvalificirana elektronska potvrda.

Potpisivanjem ovog Ugovora ugovorne strane su suglasne da se prilikom provodenja
obaveza po Ugovoru postuju i sve odredbe dokumenta Prakti¢na pravila i ovih Opstih uslova,
a nepostivanje bilo koje odredbe navedenog dokumenta bice tretirane kao krsenje Ugovora.

Clan 24.

Ovjerilac JP BH POSTA sa pravnim licem ili organizacijom (u daljnjem tekstu: ,Druga
ugovorna strana®) sklapa ,Ugovor o pruzanju usluga ovjerioca za izdavanje kvalificiranih
elektronskih potvrda®“.

Pod uslugama Ovjerioca JP BH POSTA podrazumijeva se izdavanje kvalificiranih
elektronskih potvrda fiziCkim licima zaposlenim u Drugoj ugovornoj strani, a koje su od Druge
odgovorne strane ovlastene za dobivanje kvalificiranih elektronskih potvrda, uz naknadu.

Potpisivanjem ovog Ugovora Druga ugovorna strana prihvaca Opce uvjete i saglasna je s
obavezama i odgovornostima navedenim u ovim Opstim uslovima kao i uslovima navedenim
u Prakti¢nim pravilima.

Clan 25.

Korisnik certifikata ne moze da prenese svoja prava i obaveze iz Ugovora na trece lice, tako
da zahtjevi sa podacima o tre¢em licu kao Korisniku certifikata, nece biti razmatrani.

Ovjerilac JP BH POSTA ima pravo da bez saglasnosti Korisnika certifikata prenese svoja prava
i obaveze iz ovog Ugovora na drugo registrovano certifikaciono tijelo u Bosni i Hercegovini ili
nadlezni drzavni organ.

Clan 26.

Sve sporove nastale primjenom Ugovora, ugovorne strane rjeSavace sporazumno, a ukoliko
sporazum nije mogué, spor ¢e se reSavati pred nadleznim sudom u Sarajevu u skladu sa
propisima Bosne i Hercegovine.



6.1ZJAVA O PRUZANJU USLUGE IZDAVANJA KVALIFICIRANIH
ELEKTRONSKIH POTVRDA

Clan 28.

Identifikacioni podaci Ovjerioca JP BH POSTA kao pruZaoca usluge izdavanja kvalificiranih
elektronskih potvrda — certifikata su:

»~JP BH POSTA“ d.o.0. Sarajevo
Obala Kulina bana 8

71000, Sarajevo

Bosna i Hercegovina

Telefon: +387 33 252 613

Faks: +387 33 252 743

e-mail: kabinet@posta.ba
web: www.posta.ba

Ovjerilac JP BH POSTA pruza Korisnicima osnovne informacije o uslugama izdavanja
kvalificiranih elektronskih potvrda kroz ,lzjavu o pruzanju usluge izdavanja kvalificiranih
elektronskih potvrda“ koja je sastavni dio ovih Opstih uslova.
7. STUPANJE NA SNAGU
Clan 29.

Ovi Opsti uslovi stupaju na snagu danom donosenja, objavljuju se na web stranici Ovjerioca
JP BH POSTA, a poc€inju sa primjenom osmog dana od dana donosenja.

+~JP BH POSTA*“ d.0.0. Sarajevo

Broj: U.D.-- ---[23
Datum: .---2023.godine
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1. KONTAKT PODACI

Adresa:
,JP BH POSTA" d.0.0. Sarajevo
Obala Kulina bana 8
71000, Sarajevo
Bosna i Hercegovina
Kontakt:

Telefon: +387 33 252 613
Faks: +387 33 252 743
e-mail: kabinet@posta.ba
web: www.posta.ba

Zahtjev za opoziv kvalificirane elektronske potvrde od strane Korisnika moze se podnijeti po
jednoj od sljedecih procedura:

Korisnik potvrde pristupa web stranici Ovjerioca https://ca-posta.ba/ i online popunjava trazene
podatke za promjenu statusa digitalnog certifikata u kojem pod ,Vrsta promjene statusa“ treba
izabrati ,opoziv“. Nakon kreiranja zahtjeva za opoziv digitalnog certifikata korisnik potvrde dobija
poruku da je uspjesno popunio prijavu za opoziv digitalnog certifikat te zahtjev preuzima, Stampa
i svojeru¢no potpisuje i isti licno podnosi na jednoj od lokacija Registracijskog tijela Ovjerioca
JP BH POSTA, kojom prilikom je obavezan radi identifikacije ovlastenom $alterskom radniku
dati na uvid identifikacioni dokument (li¢na karta ili pasos).

Pravno lice moZze izvrsiti opoziv certifikata za zaposlenika tako Sto pristupa web stranici
Ovjerioca https://ca-test.posta.ba/revoke i online popunjava traZzene podatke za promjenu
statusa digitalnog certifikata u kojem pod ,Vrsta promjene statusa“ treba izabrati ,,opoziv“.
Nakon kreiranja zahtjeva za opoziv digitalnog certifikata zaposlenika, pravno lice dobija poruku
da je uspjesno popunilo prijavu za opoziv digitalnog certifikat nakon ¢ega zahtjev preuzima i
Stampa te se potpisan i ope€acen od strane ovlastenog lica u pravnom licu podnosi na jednoj
od lokacija Registracijskog tijela Ovjerioca ,JP BH POSTA" d.o.0. Sarajevo.

2. TIPOVI POTVRDA, PROVJERA VALJANOSTI | UPOTREBA

Tipovi potvrda koje izdaje Ovjerilac JP BH POSTA, podrugje njihove upotrebe i vremenski
rokovi vazenja detaljno su navedeni u okviru dokumenta Prakti¢na pravila u okviru tatke 1.1.1.
(Profili potvrda Ovjerioca JP BH POSTA ) dok je upotreba potvrda definisana u okviru taéke
1.4. (Upotreba potvrda) istog dokumenta.

3. OGRANICENJA POUZDANJA | CUVANJE ELEKTRONSKIH EVIDENCIJA

Podrugje primjene potvrda koje izdaje Ovjerilac JP BH POSTA je definisan u tacki 2. ove Izjave
i u skladu sa tatkom 1.4.2. (Nedozvoljena primjena) Prakti¢nih pravila je nedozvoljena svaka
primjena koja nije navedena u ovom dokumentu.

Dogadaiji koji se odnose na obavljanje djelatnosti Ovjeritelia JP BH POSTA zapisuju se u
elektronske dnevnike (audit log) i evidencije koje se ru¢no vode, s datumom i vremenom
dogadanja.
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U skladu sa tatkom 5.4.3. (Vrijeme ¢uvanja evidencija) dokumenta Prakti¢na pravila, kopije
elektronskih dnevnika i ru¢nih evidencija se ¢uvaju najmanje 10 godina.

4. OBAVEZE KORISNIKA

Obaveze Korisnika navedene su u poglavlju 3. Opstih uslova o pruzanju usluge izdavanja
kvalificiranih elektronskih potvrda kao i u dokumentu Prakti¢na pravila u tacki 9.6.3. (Prava i
obaveze Korisnika).

5. PROVJERA STATUSA POTVRDA | OBAVEZE TRECIH LICA

Trec¢im osobama se garantuje da Ovjerilac JP BH POSTA usluge ovjeravanja pruza u skladu
sa zakonom, Prakti¢nim pravilima i drugim vaze¢im propisima.

Obaveze trecih lica, prije nego Sto se pouzdaju u kvalificiranu elektronsku potvrdu izdanu od
strane Ovjerioca JP BH POSTA su:

= Provjeravanje statusa potvrde,

= Upoznati se sa odgovornostima i ograniéenjima Ovjerioca JP BH POSTA definisanim u
PraktiCnim_pravilima i drugim aktima objavljenim na sluzbenoj web stranici Ovjerioca
JP BH POSTA.

Status potvrda koje je izdao Ovjerilac JP BH POSTA moze se provjeriti putem registra
opozvanih potvrda CRL.

6. OGRANICENJA ODGOVORNOSTI

Ovjerilac JP BH POSTA ne odgovara za $tetu nastalu zbog nepoétivanja prava i obaveza
propisanih zakonom, vazec¢im podzakonskim propisima i Prakti¢nim pravilima.

7. DOKUMENTI OVJERIOCA JP BH POSTA

Na web stranici Ovjerioca JP BH POSTA www.posta.ba/e-potpis dijelu ,Dokumentacija“ javno su
dostupni sliedeéi dokumenti:

Politika ovjeravanja Ovjerioca JP BH POSTA,

Praktiéna pravila pruZanja usluge ovjeravanja Ovjerioca JP BH POSTA,

Prethodne verzije Politike ovjeravanja Ovjerioca JP BH POSTA i Prakti¢nih pravila
pruZanja usluge ovjeravanja Ovjerioca JP BH POSTA,

Opsti uslovi za pruzanje usluge izdavanja kvalificiranih elektronskih potvrda — certifikata
Ovjerioca JP BH POSTA,

Zahtjev za koriStenje usluga ovjerioca za izdavanje kvalificiranih elektronskih potvrda,
Ugovor o pruzanju usluga ovjerioca za izdavanje kvalificiranih elektronskih potvrda,
Zahtjev za izdavanije i koristenje kvalificirane elektronske potvrde za fizi¢ka lica,

Zahtjev za izdavanje i koriStenje kvalificirane elektronske potvrde za fizi¢ka lica u pravhom
licu,
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Ugovor o izdavanju i koriStenju kvalificirane elektronske potvrde za fizicko lice,

Ugovor o izdavanju i koristenju kvalificirane elektronske potvrde za fizi¢ko lice u pravhom
licu,

Zahtjev za promjenu statusa kvalificiranih elektronskih potvrda,

Definicije vaZeéih profila potvrda Ovjerioca JP BH POSTA uskladenih sa elDAS 910/2014
uredbom Evropske unije,

Korisni¢ka uputstva,

Potvrde Ovjerioca JP BH POSTA Root CA i podredenog Ovjerioca (JP BH POSTA Issuing
CA sa pridruzenim hash vrijednostima,

Registre opozvanih potvrda (CRL liste) Ovjerioca JP BH POSTA Root CA, JP BHPOSTA
Issuing CA,

Zakonska regulativa iz podrucja elektronskog potpisa i pruzanja usluga povjerenja,
Cjenovnik usluga ovjeravanja,

Lokacije ureda Registracijskog tijela,

Obavjestenja korisnicima vezane uz davanje usluga ovjeravanja,

Druge akte i obavjestenja.

8. ZASTITA LICNIH PODATAKA

Ovjerilac JP BH POSTA je duzan da se u svom poslovanju pridrzava odredbi Zakona o zastiti
licnih podataka. Zastita licnih podataka je opisana u dokumentu PraktiCna pravila u tacki 9.4.
(Cuvanje licnih podataka).

9. POVRAT NAKNADE

Ovjerilac JP BH POSTA vrsi povrat viska uplaéenih sredstava kao i u sluéaju pogre$ne uplate.

10. MJERODAVNO PRAVO | RIESAVANJE SPOROVA

Za tumadenje i primjenu pravila rada Ovjerioca JP BH POSTA mjerodavno je zakonodavstvo
Bosne i Hercegovine.

Ukoliko dode do spora izmedu JP BH POSTA i Korisnika kvalificirane elektronske potvrde,
odnosno treéih lica u vezi medusobnih prava i obaveza i tumacenja ugovora, JP BH POSTA ¢e

nastojati da spor rijedi mirnim putem, sporazumno, a ukoliko do sporazuma ne dode, spor ¢e
rieSavati nadlezni sud u Sarajevu.

11. REVIZIJA USKLADENOSTI RADA OVJERIOCA

Elektronske potvrde koje izdaje Ovjerilac JP BH POSTA u skladu su s eIDAS uredbom EU
broj 910/2014.

+~JP BH POSTA"“ d.o.0. Sarajevo




