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Uvod

,JP BH POSTA* d.o.0. Sarajevo je uspostavila infrastrukturu javnih kriptografskih klju¢eva — Public
Key Infrastructure — PKI i djeluje kao ovjerilac u skladu s Zakonom o elektronskom potpisu. Kao
ovjerilac, ,JP BH POSTA® d.o.0. pruza usluge izdavanja kvalificiranih elektronskih potvrda i
upravljanja njihovim zivotnim ciklusom, kao i izdavanja kvalificiranih elektronskih vremenskih
Zigova pod imenom: Ovijerilac JP BH POSTA.

Za uspjesno koristenje kvalificirane elektronske potrvde (digitalnog certifikata) Ovjerioca JP BH
Posta potrebno je da su obezbjedeni slijedeéi preduslovi:

1. instalirani CA certifikati Ovjerioca JP BH Posta na raéunaru korisnika
2. instaliran driver za token (tzv. middleware software)

3. posjedovanje PIN koda za pristup tokenu

4. Pristup Internetu za provjeru CRL liste

Kvalificirane elektronske potvrde koje izdaje Ovjerilac JP BH Posta mogu se Koristiti za
potpisivanje elektronskih dokumenata kao i za autentikaciju prilikom pristupa nekoj racunarskoj
platformi (racunar, server, web aplikacija i sl.). Digitalni dokumenti se mogu potpisati u okviru
aplikacija poput Microsoft Office, Acrobat Reader, kao i aplikacija koje su namjenski razvijene za
pruzanje specifinih servisa na Internetu (prijava poreza, podnosenje zahtjeva prema organima
uprave,...). Internet servisi koji daju uslugu na teritoriji BiH prihvatanjem kvalificirane elektronske
potvrde Ovjerioca JP BH Posta izvrsili su sigurnu identifikaciju osobe koja je pristupila servisu.
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1 Instalacija certifikata Ovjerioca JP BH Posta

Da bi se uspjesno koristili certifikati Ovjerioca potrebno je na korisnickom raunaru ucitati
certifikate CA servera kao pouzdane (uspostavljanje relacije povjerenja). Instalacija certifikata CA
servera izvodi se na nacin koji je opisan u nastavku.

1.1 Preuzimanje certifikata sa web stranice

Certifikati CA servera Ovjerioca JP BH Posta dostupni su na zvani¢noj web stranici ,JP BH Posta“
d.o.o. Potrebno je sa navedene lokacije preuzeti datoteke bhp-rootca.zip, bhp-subca.zip i bhp-
subca2.zip, te iste dekompresovati (raspakovati) na nekoj privremenoj lokaciji (npr. Downloads
folder) upotrebom nekog od alata za tkz. zipovanje datoteka (WinZip, 7-zip i sl.). Nakon procesa
dekompresije u folderu ¢e se pojaviti datoteke BHP-RootCA.der, BHP-SubCA.der i BHP-
SubCAZ2.der.

1.2 Otvaranje MMC konzole — pomocénog alata za ucitavanje certifikata CA servera

Ucitavanje certifikata CA servera Ovjerioca JP BH Po&ta mozZe se izvrsiti na viSe nacina. U ovom
uputstvu ucitavanje certifikata izvrSicemo uz pomo¢ MMC konzole. MMC konzola je pomoc¢ni
Microsoft alat, u okviru samog operativnog sistema raunara, koji omoguc¢ava pristup pojedinim
funkcionalnostima. Za uspjeSno ucitavanje certifikata CA servera Ovjerioca JP BH Posta,
upotrebom MMC konzole, potrebno je na racunaru imati privilegije administratora.

Nakon Sto ste se prijavili sa administratorskim privilegijama potrebno je provesti postupak
naveden u narednih nekoliko koraka:

e Pokrenuti pomocni program mmc.exe na slijedeci nacin: istovremenim pritiskom na Windows
logo tipku (#¢) i tipku slova R otvorit ¢e se Run prozor kao na slici 1.

Run x

= Typethe name of a program, folder, document, or Internet
= resource, and Windows will open it for you.

Open: || V!

OK Cancel Browse...

Slika 1 — otvaraje Run prozora

e U otvorenom prozoru, u dijelu naznacenom sa open, potrebno je unijeti mmc.exe i potvrditi
klikom na OK dugme u prozoru — slika 2.
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I Run x

= Type the name of a pregram, folder, document, or Internet
= resource, and Windows will open it for you,

Open: |mmc.exe 1. ~

Slika 2 — pokretanje MMC konzole

MMC konzola omogucava pristupanje razli€itim funkcionalnostima. Za nase potrebe mi ¢emo uz
pomo¢ mmc konzole pristupiti funkcionalnostima potrebnim za upotrebu certifikata. Prvi korak je
dodavanije i otvaranje odgovarajuc¢eg Snap-ina — slika 3. Lijevim klikom miSa na File meni otvara
nam se niz opcija od kojih je potrebno odabrati opciju Add/Remove Snap-inn...

1. Lijevi kil na Fila meni

Actions

Conssie Raat -

2. Lijevi Klik na z

Enables youto add snap-ins to or remove them from the snap-in console.

Slika 3 — otvaranje odgovarajuceg Snap-ina

Kao rezultat prethodne operacije otvara nam se novi prozor Add or Remove Snap-ins. Sa lijeve
strane nalazi se lista dostupnih funkcionalnosti za koje je moguce izvrSiti daljnja podeSavanja.
Potrebno je odabrati, u polju Available Snap-ins, segment ozna€en kao Certificates, te kliknuti
na dugme Add (u sredini), kako bi se izvrSilo dodavanje opcije za pregled i upravljanje
certifikatima, a koja nam je i potrebna. Klikom na dugme Add otvara se novi prozor gdje je
potrebno odabrati segment na koji se primjenjuje sam Snap-in certifikata. Za naSe potrebe biramo
Computer account, odnosno primjenu na nivou racunara. Klikom na opciju next u dnu prozora
prelazimo na novi prozor. Svi navedeni koraci prikazani su na slici 4.
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| Add >
\ )
:
[ ]

Slika 4 — dodavanje funkcionalnosti za certifikate u Snap-in

Klikom na next u prethodnom koraku dolazimo do novog prozora za odabir raCunara sa kojeg ¢e
se ucitati postojece postavke, a i na koji ¢e se primjenjivati sve promjene. U nasem slucaju
portebno je izabrati opciju Local Computer, odnosno ra¢unar na kojem se i pokre¢e sama konzola.
Nakon odabira ove opcije (koja je po pocetnim postavkama vec¢ i oznacena), klikom na dugme
Finish zavrSavamo odabir postavki, te se vraéamo na prozor sa poCetka dodavanja snap-inna —
slika 5.

Actions
There are no items to show in this view. Censole Root
More Actions

aiable on your &

S8t Selectthe computer you want this snap+n to manage

| @ Local compuer: {the computerthis consale is running or) |

O Afother compuer: Browse.
o This
ony appies  you save the console.
Add >

1

Desaription:
‘The Certificates snap-in allows you to browse the contents of the cer

Slika 5 — odabir raCunara na kojem se izvr§avaju promjene

Za otvaranje konzole potrebno je joS potvrditi sve prethodno provedene korake klikom na dugme
OK, ¢ime se konzola otvara — slika 6.
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]
B File Action View Favorites Window Help
&= |F = BE

~| Console Root

MName

n There are no items to show in this view.

You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ins: Selected snap-ins:
Snapin Vendor ~ "] console Root Edit Extensions. ..
~' ActiveX Contral Microsoft Cor... *‘tj Certificates {Local Computer) P
[F3 Authorization Manager Microsoft Cor...
B Certificates Microsoft Cor...
. Component Services  Microsoft Cor... eUp
g Computer Managem... Microsoft Cor... =
o e Dot
1% Device Manager Microsoft Cor... add>
1% Disk Management Microsoft and. ..
fBlEvent viewer Microsoft Cor...
| Folder Microsoft Cor...
_=[ Group Policy Object ... Microsoft Cor...
Hyper-V Manager Microsoft Cor...
'@IP Security Monitor Microsoft Cor...
B 1P Security Policy M... Microsoft Cor... [—
Description:
The Certificates snap-n allows you to browse the contents of the certificate stores for yourself, 2 service, or a computer.
i

Cancel

Slika 6 — potvrdivanje odabranih postavki i otvaranje konzole

1.3 Ucitavanje CA certifikata

Certifikate CA servera Ovjerioca JP BH Posta Cine tri(3) certifikata, a koja smo prethodno dobavili,
downloadovali sa web stranice JP BH Posta d.o.0. Sarajevo, te ih pohranili na odredenu lokaciju

na lokalnom raunaru. Certifikati koje je potrebno ucitati u store — smjestajno mjesto su RootCA i
SubCA certifikati.

1.3.1 Ucitavanje certifikata RootCA servera (naziv datoteke BHP-RootCA.der)

U otvorenoj MMC konzoli sada imamo, u okviru Console Root segmenta, prikazanu
funkcionalnost koja je vezana za Certifikate. UCitavanje certifikata CA servera Ovjerioca JP BH
Posta izvrSi¢éemo pod odgovaraju¢im segmentima. Do tih segmenata dolazimo klikom na > a koji
se nalazi ispred Certificates (Local Computer) opcije — slika 7.
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&
& File Action View Favorites Window Help
«% @ = [

| Console Root Name
Gl Certificates (Local Computer]

5V Certificates (Local Computer)

Kikom na = otvorit ée se dosfiupne opcije

Slika 7 — otvaranje liste dostupnih opcija — smjeS$tajnih prostora certifikata

IzvrSavanje prethodnog koraka pojavljuje nam se veéi broj opcija, a koje u prinicipu predstavljaju
mjesta, odnosno smjestajni prostor, na kojem sam operativni sistem raCunara pohranjuje na
racunaru pristutne certifikate. Sada je potrebno da u odgovarajuci Store - smijestajni prostor
dodamo i Certifikate Ovjerioca. Predmetne certifikate dodajemo u Trusted Root Certification
Authorities segment i to desnim klikom na navedenu kategoriju u odabirom opcije All Tasks >
Import... Navedeno je prikazano na slici 8.

& Console] - [Console Root\Certificates {Local Computer)\Trusted Root Certification Authorities] - o x
& File Action View Favorites Window Help 1. dezni Kik _ & x
e AmM 0 ¢ na oznacenu kategoriju

Consale Roat bject Type S
v [ Certificates (Local Computer) | Certificates 2 Trusted Root Certification Authorities -

Personsl .
| Trusted Root Certification Authrities | More Actions R
PTETpTEETTT Find Centificat

Intermediate Centification Autho I—I
Thusted Bublishers All Tasks 3 Find Centificates.

1 Untrusted Cestificstes View > | Impert... I
Third-Party Root Certificotion Au

< New Window from Here E
Trusted People r
Client Authentication lssuers New Taskpad View..

Preview Build Roots 1
| Test Reets L=i=d
AAD Token lssuer Export List.. 3. i

| Other People
eSIM Certification Authort
Homegroup Machine Centificates k
Local NonRemovable Certificates ]
| Remote Desktop

Help

1 Certificate Enrollment Requests

Smart Card Trusted Roots

SPC

Trusted Packaged App Installation Authorit
] Trusted Devices

Windows Live ID Token lssuer
1 WindowsServerUpdateServices

< 3

Add a certificate to a store

Slika 8 — dodavanje certifikata u odgovarajuci store — smjeStajni prostor
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Prethodno provedeno dovodi nas do novog prozora u kojem se provodi procedura za ucitavanje
potrebnih certifikata. Prozor za dobrodoslicu nudi osnovne informacije, te prikaz ve¢ prethodno
odabrane opcije o storeu na koji se odnosi sama opcija ucitavanja (da li na nivou korisnika ili
lokalnog racunara, a $to smo birali u prethodnim koracima). Proces ucitavanja ovdje samo
nastavljamo klikom na Next — slika 9.

o
@ File Action View Favorites Window Help

s 5w 0|6 HE

7 Console Root Object Type
v [l Certificates (Local Computer)
| Persanal - Certificates & Certificate Import Wizard

_| Trusted Root Certification Authorities
| Enterprise Trust

“| Intermediate Certification Authorities
| Trusted Publishers Welcome to the Certificate Import Wizard
| Untrusted Certificates

| Third-Party Root Certification Authorities
| Trusted People

1 Client Authentication Issuers

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

Preview Build Root:
| Preview Build hoots A certificate, which is issued by a certification authority, is & confirmation of your identity

Test Roots and contains information used to protect data or to establish secure network
“| AAD Token Issuer connections. A certificate store is the system area where certificates are kept.
| Other People
| eSIM Certification Authorities Store Location
“| Homegroup Machine Certificates Current User
% Local NonRemovable Certificates o
5 Local Machine
_| Remote Desktop
| Certificate Enrollment Requests
“| Smart Card Trusted Roots To continue, dick Next.
1 SPC

| Trusted Packaged App Installation Authorit

7| Trusted Devices
| Windows Live 1D Token Issuer
WindowsServerUpdateServices

Cancel

Slika 9 — nastavak procesa ucitavanja certifikata u okviru Wizarda

U sljede¢em koraku potrebno je odabrati certifikat koji je potrebno ucitati. Odabir izvrSavamo
klikom na dugme Browse koje nam u novom prozoru omoguc¢ava da nademo certifikat(e) koje
Zelimo i da u€itamo, sa putanje na kojoj nam se oni i nalaze. Nakon §to odaberemo putanju na
koju smo smijestili certifikate, odaberemo jedan od njih selektovanjem, te klikom na opciju Open,
vracamo se na opciju odabira filea, odnosno certifikata, za import — slika 10.




klasifikacija: javno

Korisni¢ko uputstvo oznaka:

BH POSTA Instalacija neophodnih certifikata i software-a, i upotreba revizija: 10.09.2024.

certifikata na USB Tokenu pr— 10735

File Action View Favorites Window Help ]
| b=
] Console Root Actions
V& ce’iﬁ“t“‘“m‘C°"‘““tﬁ') & L Certificate Import Wizard Trusted Root Certification Authorities
7 Persons
| Trusted Root Certification Authorities More Actions
] Enterprise Trust
7 Intermediate Certification Authorities File to Import
7| Trusted Publishers Specify the file you want to import. L
| Untrusted Certificates
| Third-Party Root Certification Autherities
] Trusted People File name:
I Client Authentication lssuers [ || Cerows |
7 Preview Build Roots
_| Test Roots Note: More than
AAD Token Issuer
- Personal Infor
- Other People <« “ 4 || s ThisPC » 4TB(H) > Temp + Downloads ~ & | Search Dowr
" €SIM Certification Authorities Cryptographic
] Homegroup Machine Certificates MicrosoftSerit  Organize v New folder
7 Local NonRemovable Certificates R x
% Remote Desktop — e B Mame Date modified Trpe Size
7 Certificate Enrollment Requests B 30 Objects 2 Security Certificate 2B
7 Smart Card Trusted Roots . Security Cort -
P I Deskiop 2 ecurity Certificate 2
 Trusted Packaged App Installation Athorit 2 Documents 5 BHP-SubCAZ.der 9 Security Certificate 2k8
7 Trusted Devices 3 Downtosds
] Windows Live ID Token Issuer
7 WindewsServerUpdateServices b Music 5
=] Pictures '
B videos
‘i Local Disk (€ 3.
= Data2 (E)
—DAAT(E) ¥
s V| Al gy <
< > Cancel

Slika 10 — odabir odgovarajuceq certifikata za ucitavanje

U prozoru File to import moZzemo sada primijetiti i provjeriti da polje File name nije prazno (kao
Sto je bilo prvobitno prije provodenja prethodnog koraka), vec je u njemu upisano samo ime naseg
certifikata, zajedno sa punom putanjom na kojem se isti nalazi. Klikom na opciju Next potvrdujemo
odabir certifikata Cije ¢e se ucitavanje izvrsiti — slika 11.

=
E File Action View Favorites Window Help
=% n5m olb:z BE
“| Console Root
v -P:H Certificates (Local Computer) «
| Personal
| Trusted Root Certification Authorities
| Enterprise Trust
| Intermediate Certification Authorities File to Import
| Trusted Publishers Spedfy the file you want to import,
| Untrusted Certificates
_| Third-Party Root Certification Authorities

&# Certificate Import Wizard

“| Trusted People File name:

| Client Authentication lssuers H:\Temp'Downloads \BHP-RootCA.der Browse...
| Preview Build Roots

~| Test Roots Mote: More than one certificate can be stored in a single file in the following formats:

“| AAD Token lssuer

. Personal Information Exchange- PKCS #12 (PFX,.P12)
_| Other People

“| eSIM Certification Authorities Cryptographic Message Syntax Standard- PKCS #7 Certificates (\P7E)

| Homegroup Machine Certificates Microsoft Serialized Certificate Store (.55T)

| Local NonRemovable Certificates

| Remote Desktop

_| Certificate Enroliment Requests

“| Smart Card Trusted Roots 1. sa Next nastaviti dalje preceduru
71 SPC

_| Trusted Packaged App Installation Authorit
| Trusted Devices

~| Windows Live |D Token lssuer

_| WindowsServerUpdateServices

MNext Cancel

Slika 11 — potvrdivanje odabira odgovarajuceg certifikata, sa putanjom na kojoj se isti nalazi
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U narednom koraku imamo ponudenu opciju za odabir odgovarajuéeg Storea, odnosno
smijestajnog prostora, gdje ¢e operativni sistem pohranit nas certifikat kojeg ucitajemo. Kako smo
sam proces ve¢ pokrenuli sa odgovarajuéeg storea u segmentu Certificate store trebalo bi da ve¢
stoji upisano , Trusted Root Certification Authorities”. Provijeriti da li je ovo u prikazano, te klikom
na Next prelazimo na naredni korak — slika 12. Ukoliko pak nije odabrana ova odgovarajuéa
opcija, potrebno je ovdje izvrSiti ovaj odabir klikom na dugme Browse, te odabirom prethodno

navedenog storea.

@& File Action View Favorites Window Help

| 2FE a2 BE

_| Console Root
v (5] Certificates (Local Computer)
“| Personal
*| Trusted Root Certification Authorities
°| Enterprise Trust
7 Intermediate Certification Authorities
| Trusted Publishers
°| Untrusted Certificates
9 Trusted Peaple
_| Client Authentication Issuers
°| Preview Build Roots
| Test Roots
7| AAD Token Issuer
| Other People
~| eSIM Certification Authorities
| Homegroup Machine Certificates
~| Local NonRemovable Certificates
| Remote Desktop
| Certificate Enrollment Requests
“| Smart Card Trusted Roots
1 SPC
| Trusted Devices
| Windows Live ID Teken Issuer
WindowsServerUpdateServices

Third-Party Root Certification Authorities

| Trusted Packaged App Installation Authorit

>

«

£+ Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate
(®) Place all certificates in the following store

foate ctora:

|
I Trusted Root Certification Authorities || Browse...
L ]

2. Mastaviti dalje izborom Next

N

Next Cancel

Slika 12 — provjera storea — smjestajnog prostora certifikata

Okonc&anje postupka ucitavanja certifikata zavrSava se klikom na opciju Finish, na zavrSnhom
prozoru. Na istom prozoru prikazane su i sve opcije koje smo odabrali, te koje mozemo josS jednom
provjeriti ukoliko ima potrebe — slika 13.
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File Action View Favorites Window Help
= @B c= HE
| Console Root

v __9)1 Certificates (Local Computer) & 5¥ Certificate Import Wizard
| Personal
~ Trusted Root Certification Authorities
_| Enterprise Trust
_: Intermediate Certification Authorities Completing the Certificate |I‘I1PCII'|: Wizard
_ Trusted Publishers
| Untrusted Certificates
7: Third-Party Root Certification Authorities The certificate will be imported after you dick Finish.
_| Trusted People
~| Client Authentication |ssuers
~ Preview Build Roots
~| Test Roots
| AAD Token Issuer
~| Other People
| &SIM Certification Authorities
~ Homegroup Machine Certificates
| Local MonRemovable Certificates

‘fou have specified the following settings:

Certificate Store Selected by User Trusted Root Certification Authorities
Content Certificate

File Name H:\Temp\Downloads\BHP-RootCA. der

~ Remote Desktop

_| Certificate Enrollment Requests

~| Srart Card Trusted Roots

~ SPC

_| Trusted Packaged App Installation Authorit
~ Trusted Devices

oceduru izhorom

| Windows Live ID Token lssuer
| WindowsServerllpdateServices

Slika 13 — potvrdivanje opcija i zavrSetak procedure za ucitavanje certifikata

Po okon&anju ovog postupka operativni sistem racunara izvrSava ucitavanje odabranog
certifikata. Ovisno o performansama raCunara proces moze i potrajati neko kraée vrijeme, te po
okonc€anju procesa ucitavanja, ukoliko je isti uspjesan, pojavljuje nam se automatski poruka koja
nas i obavjeStava da je certifikat uspjesno ucitan — importovan. Poruka je prikazana na slici 14.
Klikom na ok zatvaramo ovaj informativni prozor.
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@ File Action View Favorites Window Help
o= pE El 6= HE
_ Console Root Object Type

v J‘,)J Certificates (Local Computer)
~ Personal
*| Trusted Root Certification Authorities
_ Enterprise Trust
*| Intermediate Certification Authorities
~ Trusted Publishers
" Untrusted Certificates
_ Third-Party Root Certification Authorities
_ Trusted People
~ Client Authentication lssuers
" Preview Build Roots
| Test Roots
" AAD Token Issuer
_ Other People
" eS5IM Certification Authorities
_ Homegroup Machine Certificates
~ Local NenRemovable Certificates
| Remote Desktop o The import was successful,
_ Certificate Enrollment Requests
| Smart Card Trusted Roots
] sPC oK
_ Trusted Packaged App Installation Authorit

" Trusted Devices

| Certificates

| Windows Live ID Token Issuer
~ WindowsServerUpdateServices

Slika 14 — poruka o uspjesno izvrSenom ucitavanju certifikata

Praéenjem navedene procedure uitavanje certifikata trebalo bi se uspjedno izvrsiti. Ukoliko pak
nismo dobili poruku da je certifikat uspjestno ucitan potrebno je dodatno ispitati uzrok, otkloniti
eventualne probleme, te ponovo provesti proceduru, sve dok ucitavanje ne bude uspje3no.
Potencijalni problemi mogu biti manjak administratorskih ovlasti, pogreSno odabran certifikat i
sli¢no. Ipak bez adekvatno ucitanih certifikata Ovjerioca sistem nece raditi na potreban nacin.

1.3.2 Ucitavanje certifikata SubCA servera (naziv datoteka BHP-SubCA.der i BHP-
SubCA2.der)

Ucitavanje certifikata SubCA servera (dva certifikata) vrsi se na isti nacin kao i prethodno detaljno
opisano ucitavanje certifikata RootCA servera. Jedina razlika se ogleda u tome $to je dijelu u
kojem se bira sam certifikat koji se ucitava potrebno odabrati odgovarajuéi certifikat, kao to je
radeno i kod certifikata RootCA servera. Stoga je sam postupak dat samo na slikama 15 — 22,
dok se za detaljne upute mogu koristiti opisi iz prethodnog segmenta. Kako u slu¢aju SubCA
certifikata imamo dva certifikata ponavlja se identi¢an postupak dva puta, uz potrebu odabira dva
razliCita certifikata. Na slici 18 prikazan je postupak sa BHP-SubCA.der certifikatom, dok je u
drugom prolazu potrebno odabrati BHP-SubCAZ2.der certifikat. Takoder i ovdje se koristi MMC
konzola za ucitavanje certifikata.
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% Consolel - [Conscle Root]

File Action View Favorites Window Help
e=|m = H
| Console Root Name

y @ Certificates (Local Computer)

Eﬁl Certificates (Local Computer)

klikom na = otverit ¢e se dosfupne opcije

Slika 15 — otvaranje liste dostupnih opcija — smjeS$tajnih prostora certifikata

i Console! - [Console Root\Certificates {Local Computer)\Trusted Root Certfication Authorities]

@B File Actien View Faverites Window

L 2o (= A== 7)o
1 Censole Root
~ L Centificates (Local Computer)
_ Personal

Intermediate Centification Autho
) Trusted Publishers

| Trusted Root Certification Autheritiec
e " Find Certificates..

A Tasks. 7|

Help 1. desni klik
na ozmacenu kategoriju

bject Type
| Certificates 2.

/

Find Certificates... |

7 Untrusted Centificates

= Third-Party Root Certification Au

" Trusted People

| Client Authentication lssuers
Preview Build Roots

) Test Roots

| AAD Token lssuer

% Other Pesple

" eSIM Certification Authorities

| Homegroup Machine Centificates

 Local MonRemevable Certificates

I Remote Desktop

7| Centificate Enroliment Requests

* Smart Card Trusted Roots

1 SPC

2 Trusted Devices
“ Windows Live 1D Token lssuer
* WindowsServerUpdateServices

<
Add a certificate to a store

| Trusted Packaged App Installation Authorit

View >

Import..

New Window from Here
New Taskpad View...

Refresh
Export List...

Help

- o x
s %
Actions
Trusted Roct Certification Autharities a
More Actions »

Slika 16 — dodavanje certifikata u odgovarajuci store — smjeStajni prostor
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File Action View Favorites Window

= nEalgE]

| Console Root Object Type X
v @ Certificates (Local Computer) = -
| Personal = Certificates =% Certificate Import Wizard

| Trusted Root Certification Authorities
| Enterprise Trust

| Intermediate Certification Authorities e .
| Trusted Publishers Welcome to the Certificate Import Wizard

| Untrusted Certificates

_| Third-Party Root Certification Authorities
= Trusted People This wizard helps you copy certificates, certificate trust lists, and certificate revocation
. P ; lists from your disk to a certificate store.

| Client Authentication Issuers

~| Preview Build Roots
- A certificate, which is issued by a certification autherity, is a confirmation of your identity

~| Test Roots and contains information used to protect data or to establish secure network
| AAD Token lssuer connections. A certificate store is the system area where certificates are kept.
| Other People

| eSIM Certification Authorities Store Location

~| Homegroup Machine Certificates Current User

| Local NonRemovable Certificates
. Local Machine

| Remote Desktop

| Certificate Enrollment Requests

| Smart Card Trusted Roots To continue, dick Next.

| SPC ) . 1. samo nastaviti sa izborom

=] Trusted Packaged App Installation Authorit Mext dugmeta

| Trusted Devices

| Windows Live ID Token lssuer

| WindowsServerlpdateServices

Mext Cancel

Slika 17 — nastavak procesa ucitavanja certifikata u okviru Wizarda

i el - [Cor e A = - [m) x
@ File Action View Favorites Window Help -8 %
| an@m ol 6E BE
7] Console Root Object Type Actions
~ G Certificates (Local Computer) | Centificates Trusted Root Certification Authorities -
1 Personal X
" Trusted Root Certification Authorities Mere Actions r
= Enterprise Tust & L Certificate Import Wizard
1 Intermediate Certification Authorities
=) Trusted Publishers
1 Untrusted Certificates File to Impart
| Third-Party Root Certification Authorities Specfy the fle you want to inport.
1 Trusted People 1.
| Client Authentication lssuers
1 Preview Build Roots File name:
1 Test Roots ‘ (==
] AAD Token lssuer L
= O;"":';e::h( uthort Note: More than (B Opn x
71 SIM Certification Authorities
| Homegroup Machine Certificates Personal Inforn - ¢ v 4 s> ThisPC » 4TB(H) > Temp > Downloads ~ © | Search Downloads »
| Local NonRemovable Cerificates Cryptographic|
| Remote Desktop Organize + New folder =~ @
Certificate Enrollment Requests Maosoft i ~
EPai I Deskiop A Name Date modified Type Size
= Smart Card Trusted Roots N
7l sPC %] Documents 53] BHP-RootCA.der 20.10.2023. 07:12 Security Certificate 2KB
I Trusted Packaged App Installation Authorit, ¥ Downloads (5] BHP-5ubCA.der 20.10. 2023. 07:12 Security Certificate 2KB
Trusted Devices
= Music 9.9.2024.13:40 Security Certificate 2kB
| Windows Live ID Token lssuer f 1 BHP-SubCA2 der ’
| WindowsServerUpdateServices =] Pictures
B videos
i Local Disk (C:)
2.
a Data2 (E)
| DATAI(F) 5
& Google Drive (G
- ATB(H) v
< > File name: | BHP-SubCA.der | | Al Files v

Cancel

S {

= syssw (\adf) (Z)

Slika 18 — odabir odgovarajuceg certifikata za ucitavanje
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File Action View Favorites Window Help

hake dKealin [N=IRCNEY
| Console Root Object Type
~ Ll Certificates (Local Computer) =] Certificates
_| Persenal .

| Trusted Root Certification Authorities
| Enterprise Trust

| Intermediate Certification Authorities
| Trusted Publishers

| Untrusted Certificates File to Import

| Third-Party Root Certification Authorities Specify the file you want to import,
| Trusted People

| Client Authentication Issuers
| Preview Build Roots File name:

" Test Roots H:{Temp\Downloads \BHP-SUbCA. der T
| AAD Token Issuer
| Other People

| eSIM Certification Authorities
~| Homegroup Machine Certificates Personal Information Exchange- PKCS #12 (.PFX,.P12)

& L4 Certificate Import Wizard

MNote: More than one certificate can be stored in a single file in the following formats:

" Local NonRemovable Certificates Cryptographic Message Syntax Standard- PKCS =7 Certificates (.P78)
| Remote Desktop

. Certificate Enrollment Requests.

1 | Smart Card Trusted Roots

-] SPC

 Trusted Packaged App Installation Authorit
i Trusted Devices

] Windows Live ID Token lssuer

| WindewsServerUpdateSenvices

Microsoft Serialized Certificate Store (.55T)

1. sa Next nastaviti dalje proceduru

Cancel

< b3

| Trusted Root Certification Authorities store contains 81 certificates.

Slika 19 — potvrdivanje odabira odgovarajuceg certifikata, sa putanjom na kojoj se isti nalazi

& Consolel - [C
[@ File Action View Favorites Window Help
o= nmABlc=Hm
| Console Root
~ [ Certificates (Local Computer) «
| Personal
| Trusted Root Certification Authorities
] Enterprise Trust
| Intermediate Certification Authoriti
| Trusted Publishers Certificate stores are system areas where certificates are kept.
" Untrusted Certificates
| Third-Party Root Certification Authorities

&% Certificate Import Wizard

| Trusted People Windows can automatically select a certificate store, or you can spedfy a location for
71 Client Authentication lssuers the certficate.
| Preview Build Rocts (O Automatically select the certificate store based on the type of certificate

| Test Roots
| AAD Token lssuer

| Other People f 9
| £5IM Certification Authorities | Trusted Root Certification Authorities || eronse...
L |

(®) Place all certificates in the following store

ificaie choce:

| Homegroup Machine Certificstes
"I Local NenRemovable Certificates
| Remote Desktop

| Certificate Enrollment Requests
| Smart Card Trusted Roots

1 sPC L. provjeriti da li j2 upisane 2. Nastaviti dalje izhorom Next
| Trusted Packaged App Installation Authorit| a0 na ovoj slici

| Trusted Devices

| Windows Live ID Token Issuer \
1 WindowsServerUpdsteServices

Cancel

Slika 20 — provjera storea — smjestajnog prostora certifikata
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File Action View Favorites Window Help
Lol ANl zcs W = RN RED
~| Console Root
w @ Certificates (Local Computer)

| Personal

| Trusted Root Certification Authorities
_| Enterprise Trust

| Intermediate Certification Authorities
| Trusted Publizhers

| Untrusted Certificates

| Third-Party Root Certification Authorities
_| Trusted People

~| Client Authentication lssuers

| Preview Build Roots

| Test Roots

| AAD Token lssuer

_| Other Pecple

| eSIM Certification Authorities

| Homegroup Machine Certificates

| Local MonRemovable Certificates

| Remote Desktop

_| Certificate Enrollment Requests

| Smart Card Trusted Roots

=1 SPC

_| Trusted Packaged App Installation Authorit
| Trusted Devices

| Windows Live ID Token lssuer

~| WindowsServerlpdateServices

€ 4# Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish,

fou have spedfied the following settings:

Certificate Store Selected by User Trusted Root Certification Authorities
Content Certificate

File Name H:{Temp\Downloads BHP -RootCA.der

L. zavriiti proceduru izborom
Finish dugmeta

Cancel

Slika 21 — potvrdivanje opcija i zavrSetak procedure za ucitavanje certifikata

File Action View Faverites Window Help
L AWl (N = RNEREY
| Console Root Object Type

v @ Certificates (Local Computer)
| Personal
~| Trusted Root Certification Authorities
| Enterprise Trust
| Intermediate Certification Authorities
| Trusted Publishers
| Untrusted Certificates
_| Third-Party Root Certification Authorities
| Trusted People
| Client Authentication |ssuers
| Preview Build Roots
| Test Roots
| AAD Token Issuer
| Other People
| €5IM Certification Authorities
| Homegroup Machine Certificates
| Local NonRemovable Certificates
| Remote Desktop
| Certificate Enroliment Requests
| Smart Card Trusted Roots
| sPC
| Trusted Packaged App Installation Authorit
| Trusted Devices
| Windows Live ID Token lssuer
~| WindowsServerlpdateServices

Slika 22 — poruka o

| Certificates

o The import was successful.

oK

uspjesno izvr§enom ucitavanju certifikata
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Nakon uspjeSnog ucitavanja sva tri certfikata (certifikati CA servera) raCunar je podeSen da
vjeruje cerifikatima koje je izdao Ovjerioc JP BH Posta, a $to je neophodan korak za uspjesno i
odgovarajuée koriStenje digitalnog certifikata izdanog od JP BH Posta d.o.0. Medutim, za
koristenje certifikata koji ste nabavili od JP BH Posta d.o.o potrebno je instalirati i driver za USB
token, na kojem se nalazi certifikat, kako bi radunar uopste prepoznao sam uredaj. Potrebni
koraci za instalaciju driver-a dati u u nastavku.

2 Instalacija driver-a za token (tzv. middleware software)

Analogno kao kod dodavanja novog printera, web kamere ili slicnih eksternih uredaja, potrebno
je da racunar na koji se vezu uredaji sadrzi i odredene komade softvera — drivere, koji identificiraju
sam uredaj te omogucéavaju raunaru komunikaciju i rad sa istim. Ukoliko ne postoje adekvatni
driveri raCunar ne moze da se poveZe sa uredajem te se dobijaju poruke kao da isti nije prepoznat.

Za odredene uredaje racunar, odnosno operativni sistem, ve¢ ima potrebne drivere. Medutim,
kako se ovdje radi o specifitnim uredajima potrebene drivere za prepoznavanje uredaja i
komunikaciju raCunara sa istim potrebno je ru¢no instalirati. Radi se dakle o standardnoj i
uobicajnenoj proceduri.

Datoteke koje su neophodne za instalaciju potrebnog drivera mozete preuzeti sa linka
https://www.posta.ba/e-potpis/preuzimanje software-a. U zavisnosti od verzije operativhog
sistema vaSeg raCunara potrebno je odabrati i adekvatnu instalacijsku datoteku, 32-bit ili 64-bit
verziju (za sve novije raCunare uglavnom se radi 64-bit verziji, dok 32-bit veerzija moze biti na
raéunarima koji su stari 10-tak i vise godina).

Nakon Sto preuzmete potrebnu datoteku sa gore navedene web putanje potrebno je izvrsiti
instalaciju odgovarajuceg drivera, a koraci su dati u nastavku. Prethodno je potrebno se prijaviti
kao administrator, odnosno da korisnicki raun — account pod kojim se vrSi instalacija ima
administratorske privilegije na samom racunaru.

Takoder, pozeljno je da se prije poCetka instalacije zatvore sve druge aplikacije. Pokretanje same
instalacije moze se uraditi na viSe nacina, a jedan od njih je dvostruki/dupli klik na odgovarajucu
datoteku:

- Dvostruki klik na odgovarajuéi datoteku (ovisno o sistemu):
o SafeNetAuthenticationClient-x32-10.8-R6.msi (32-bit) ili
o SafeNetAuthenticationClient-x64-10.8-R6.msi (64-bit)

UspjeSnim pokretanjem instalacije, na prethodno opisan nacin, dolazimo do pocetnog ekrana -
slika 23. Klikom na next poCinjemo sa instalacijom.
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ﬁ,.

Welcome to the SafeNet Authentication
THALES Client 10.8 R10 Installation Wizard

1 The Setup wizard will install SafeNet Authentication
Client 10.8 R10 on your computer. To continue, click
Next.

It is strongly recommended that you close all
Windows programs before running the Setup wizard

< Back Cancel

Slika 23 — pocetni ekran dobrodoS$lice

Prva opcija u postupku instalacije jeste odabir odgovarajuceg jezika instalacije — slika 24.

Interface Language
Select the interface language. T HA L- E 5
Select the SafeMet Authentication Client 10.8 R10 interface language:
English v
InstallShield

< Back Cancel

Slika 24 — odabir jezika instalacije

Bitno je ovdje napomenut da, u slu¢aju da je na raCunaru postojala neka verzija SafeNet software-
a, Setup procedura ¢e vam ponuditi da saCuvate postojece postavke kroz opciju ,Use the
existing configuration settings“. Nije potrebno saCuvati stare postavke, mada odabir nece
utjecati na rezultat instalacije.

Nakon odabira jezika, instalaciju nastavljamo odabirom Next nakon ¢ega ¢e se prikazati prozor
sa licencom za krajnjeg korisnika (End-User License Agreement) — slika 25.
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w
License Agreement
Please read the following license agreement carefully. THALES
THALES SOFTWARE LICENSE TERMS ”

SafeNet Authentication Client

Legal notice:

Thales software is not sold; rather, copies of Thales software are licensed
all the way through the distribution channel to the end user. UNLESS YOU
HAWVE ANOTHER AGREEMENT DIRECTLY WITH THALES THAT CONTROLS AND
ALTERS YOUR USE OR DISTRIBUTION OF THE THALES SOFTWARE. THE N

@) | accept the license agreement
()1 do not accept the license agreement

Installshield

< Back Cancel

Slika 25 — prozor sa prikazom licencnog ugovora

Nakon $to se procita sporazum o licenci, oznaciti prihvatanje licencnog sporazuma te klikom na
Next nastaviti dalje sa instalacijom.

Naredni korak, na slici 26, prikazuje prozor za odabir destinacijskog foldera za instalaciju na
lokalnom racunaru. Moguce je promijeniti destinacijski folder koji je postavljen u osnovnoj
instalaciji, ali je preporuka ostaviti ponudenu putanju. Klikom na Next prihvatamo ponudenu
putanju i nastavljamo dalje sa procedurom.

5

Destination Folder

Click Next to install to this folder, or click Change to THALES
install to a different folder.

"/ Install SafeMet Authentication Client 10.8 R10 to:

C:\Program Files\SafeNet\Authentication\ Change. .

Installshield

= Back Cancel

Slika 26 — odabir destinacijskog foldera za instalaciju
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Sljedecdi korak, slika 27, predstavlja informativni prozor, odnosno prozor upozorenja, u kojem nas
sistem obavjeStava da je sve spremno za instalaciju, te da prelaskom na sljedeci korak sama
instalacija se i pokrec¢e. U ovom koraku imamo mogucnost davanja saglasnosti za instalaciju ili
odustajanja od iste. Izborom opcije Install daje se saglasnost i pokrece instalacija software-a.
Ikonica &tita pored opcije Install sugeriSe da su za instalaciju potrebne administratorske privilegije,
odnosno prava, a kako je navedeno i na poCetku. Ovisno o sigurnosnim postavkama samog
raunara moguce je da se, prije nego instalacija krene, pojavi popup prozor samog operativhog
sistema raunara gdje se trazi jo§ jednom odobrenje za instalaciju. Potrebno je klikom na
odgovarajuéu opciju (uglavnom opcija Yes) odobriti instalaciju.

&
THALES

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, click Back.
Click Cancel to exit the wizard.

InstallShield

< Back % Install Cancel

Slika 27 — pokretanje samog postupka instalacije

Nakon $to je instalacija zavrdena prikazat ¢e se prozor sa porukom da je instalacija uspjeSno
zavrSena. Klikom na Finish zatvaramo prozor i okon€avamo proceduru instalacije potrebnih
drivera — slika 28.
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SafeNet Authentication Client
THALES 108 R10 has been successfully
installed.

Click Finish to exit Setup.

< Back Finish Cancel

Slika 28 — okoncavanje postupka instalacije

3 Pristup USB tokenu i osnovna konfiguracija

Nakon §to je driver (tzv. middleware aplikacija) instaliran na raéunar, na samom racunaru moguée
je pronadi novoinstaliranu aplikaciju ,SafeNet Authentication Client Tools* Aplikaciju je moguce
pronadi i pokrenuti kroz Start meni racunara, kao na slici 29 (npr. u search polje se unese
safenet), dok se ista moze nacii u ,system tray"“.

All Work Apps Documents Web M

Best match

5] SafeNet Authentication Client
App

Slika 29 — pokretanje SafeNet aplikacije

Pokretanjem aplikacije ,,SafeNet Authentication Client Tools” pokrece se aplikacija u osnovnom
prozoru kao na slici 30.
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Detaljni prikaz Tokena THALES

U okviru osnovnog, poc¢etnog prozora aplikacije postoji nekoliko opcija, a moguce je i preci u
detaljniji prikaz Tokena sa dodatnim opcijama. Bitho je da naglasiti da se u okviru pocCetnog
prozora nalaze opcije za izmjenu PIN-a certifikata (u aplikaciji Token Password je zapravo PIN

SafeNet Authentication Client i?2a

lzmjena naziva Tokena

/ \
whkk Change Token Password

Promjena PIN-a

v My Token

Unlock Token

Delete Token Content

D View Token Info

Slika 30 — osnovni, pocetni prozor SafeNet aplikacije

1) i po Zelji izmjeniti naziv Tokena — slika 30.

Bitno je napomenuti da pojedine funkcionalnosti aplikacije su nedostupne ili su nefunkcionalne
zbog nacina na koji se USB Token upotrebljava na platformi Ovjerioca JP BH Posta.

-:-'g
Klikom na ikonu Q (zup&anik) otvorit e se prozor sa detaljnim prikazom Tokena, kao i dodatnim

opcijama. Sama ikonica kojom se otvara dodatni prikaz je na slici 30, dok je na slici 31 prikaz

izgleda ekrana i dodatnih opcija.

U detaljnom prikazu tokena kroz aplikaciju mozete izvrsiti slijedece:

- pronaci detalje o vasem certifikatu
- kopirati javno dostupan dio certifikata
- pristupiti (logovati se) u privatni dio certifikata upotrebom PIN-a (Token Password)

postaviti novi PIN kada znate stari PIN (Token Password)
promjeniti naziv tokena

pristupiti (logovati se) u privatni dio certifikata upotrebom PUK-a (u aplikaciji

Administrator Password je zapravo PUK'!)
Izmjena Administrator Password-a (tj. PUK-a)

postaviti novi PIN (Token Password) upotrebom Administrator Password-a (PUK) tj.

postavljanje novog PIN kada ne znate postoje¢i PIN
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@ SafeMet Authentication Client Tools — *
postavljanje novog PIN-a
srijava u privatni dio upotrebom postojeceg PIN-a
P e _F ) : : jeees promjena naziva ) TH ALES
certifikata upotrebom PIN-a |§op|ranJeJa-ufno dostpnog
token: . o
\PK dijela certifikata
v -(S) SafeNet Authentication Client Tools EINET N | (5] | Y 4%
b ‘; Tokens
-~ @ My Token Tok
5] User certificates E:rd:a: 2
:% gsﬂf:;:'cms SafeNet Token JC 0
.64 Client Settings g;z_g EEETEES
datalji o certifikatu 0x7CO000076FSE10757C0000076FIE079
prijava u privatni dio eToken 5110 CC (340)
certifikata upotrebom PUK-a IDPrime
|IDPrime Java Applet 4.4.2 A
G286
Token Password Present
Token Password retries remaining 3
Maximum Token Password retries 3
. Token Password expiration Mo expiration
lzmjena PIN-a upotrebom PUK-a Administrator Password Present
{administrator password) Administrator Password retries remaining 5
Maximum administrator Password retries 5
FIPS Profile N/A </

Slika 31 — Detalji tokena i dodatne opcije

Kao i u prethodnom slu€aju potrebno je napomenuti da pojedine funkcionalnosti aplikacije su
nedostupne ili su nefunkcionalne zbog nacina na koji se USB Token upotrebljava na platformi
Ovjerioca JP BH Posta.

3.1 Promjena PIN-a (Token password)

Promjena PIN-a certifikata, o okviru aplikacije SafeNet oznatena kao Token password, vrsi se
odabirom opcije za izmjenu Token poassword-a (PIN-a) (Change Token Password, slika 30), te
se otvara forma za promjenu PIN-a (Token password), slika 32.

Za uspjesnu promjenu PIN-a potrebno je prevashodno znati postojeci PIN, a zatim i zadovoljiti
minimalne zahtjeve u pogledu kompleksnosti novog PIN-a. Unos novog PIN-a se ponavlja dva
puta, te oba unosa moraju biti identi¢na.

Konkretno, u postupku promjene postojeci PIN se unosi u polje ,Current Token Password®, te dva
puta novi Token Paswword (PIN), u polja ,New Token Password“ i ,Confirm Password“. Odabirom
OK zavr$en je postupak promjene Token password-a (PIN-a) — slika 32.
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. ‘,§;‘ Change Password: Card #98CDD76ADF58(;407 X
SafeNet Authentication Client THALES
Cumrent Token Password: upisati postojedi PIN
New Token Password: upisati novi PIN 4"'7
)
Confirm Password: ponovo upisati novi PIN /

The new password must comply with the quality settings defined on the token.

A secure password has at least 8 characters, and contains uppercase letters, lowercase letters,
numerals, and special characters (such as |, §, #, %).

Current Language: BS

Enter your cument password.

Cancel

Slika 32 — promjena PIN-a certifikata
Bitno je napomenuti da se PIN (Token Password) mora sastojati od najmanje 6 brojeva.

Prijavom na USB Token moguce je verifikovati novi postavljeni PIN, i to odabirom Log On to
Token opcije, kao na slici 33.

() safeNet Authentication Client Tocls - x

THALES

SafeNet Authentication Client 201?28

S/ SafeNet Authertication Client Tools @ E 5
4§ Tokens

ENEESB TR

Log On to Token

~ IR R Token it Card #21658423F36E6DFD
{\(}} C’be‘nt#S::Tg"ags Token category Hardware
Reader name SafeNet Token JC 0
Serial number (PKCS#11) 21658423F36EGDFD
Free space {minimum estimated) 74752
Card 1D (GUID) (x7CO0000AS31E10797C00000AI31E1079
Product name eToken 5110 CC (340)
Card type: IDPrime:
Applet Version |DPrime Java Applet 4.4.2.A
Mask version G286
Token Password Present
Token Password retries remaining 5
Maximum Token Password retries s
Token Password expiration No expiration
Administrator Password Present

Administrator Password retries remaining 5
Maximum administrator Password retries 5
FIPS Profile N/A

Slika 33 — prijava na USB token
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3.2 Promjena USB Token Administratorske lozinke (PUK)

Za promjenu administratorske lozinke USB Tokena potrebno je pratiti sliedece korake:

1. Pokrenuti SafeNet Authentication Client Tools aplikaciju.

2. Klikom na ikonu “* (zupcanik) otvorit ¢e se prozor sa detaljnim prikazom Tokena.
3. Odabrati opciju Change Administrator Password — slika 34

'\E: SafeMet Authentication Client Tools — *

THALES

SafeNet Authentication Client 2012e

5) SafeNet Authentication Client Tools GREEES| BEE 2 T 4%
v (: Tokens
.V ® Card #21658423F36E6DFD Token name Change Administrator Password
i >_ ‘“ Se.ﬂings Token category Hardware
45§ Client Settings Reader name SafeMet Token JC O
Serial number (PKCS#11) 21658423F36EGDFD
Free space (minimum estimated) 74752
Card ID (GUID) (7CO0000AS31E10757C00000A931E1079
Product name eToken 5110 CC (340)
Card type 1D Prime
Applet Version |IDPrime Java Applet 4.4.2 A
Mask version G286
Token Password Present
Token Password retries remaining 5
Maximum Token Password retries 5
Token Password expiration Mo expiration
Administrator Password Present

Administrator Password retriies remaining 5
Maximum administrator Password retries 5
FIPS Profile NAA

Slika 34 — Promjena administratorske lozinke USB Tokena (PUK)

Kao i u sluc¢aju promjene PIN-a, u prozoru za unos trenutnog i novog Administrator password-a
(PUK) — slika 35, potrebno je unijeti:

- U dijelu Current Administrator Password unijeti trenutni PUK
- U dijelu New Administrator Password i Confirm Password unijeti novi PUK.

Odabirom opcije OK potvrdujemo unos i zavrSava se postupak promjene Administrator
Password-a (PUK). Bitno je napomenti da administratorska lozinka USB tokena (PUK) mora da
sadrzi najmanje 16 karaktera, jedno veliko slovo, jedno malo slovo, minimalno jedan broj i
specijalni karakter (npr. !, $, #, %)
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';5;' Change Administrator Password: Card #21638423F36E6DFD X
SafeNet Authentication Client THALES

Cumrent Administrator Password:

New Administrator Passward:

Confirm Password:

A secure password has at least 8 characters, and contains uppercase letters, lowercase letters,
numerals, and special characters (such as |, §, #, %)

Current Language: HR

Enter your cument passward.

QK Cancel

Slika 35 — prozor za promjenu administratorske lozinke USB Toknena (PUK)

Prijavom na USB Token moguce je verifikovati novi postavljeni password (PUK), i to odabirom
opcije Log On as Administrator, kao na slici 36.

';5\\.;' SafeMet Authentication Client Tools - x

THALES

SafeNet Authentication Client 20192

5) SafeMet Authentication Client Tooks @B RS ||§1 MHEIETR S

“ 4% Tokens
o viR Eard #21658423F36EEDFD Token name Log On as Administrator 3F36EGDED
oy )_ “* Se.ttlngs Token category Hardware
..... 55 Client Setings Reader name SafeMet Token JC O
Serial number (PKCS#11) 21658423F36E6DFD
Free space (minimum estimated) 74752
Card D (GUID) = 7CO0000AS31E10757C00000AS31E1079
Product name eToken 5110 CC (340)
Card type IDPrime
Applet Version |IDFrime Java Applet 4.4.2 A
Mask version G286
Token Password Present
Token Password retries remaining 5
Maximum Token Password retries 5
Token Password expiration Mo expiration
Administrator Password Present

Administrator Password retries remaining 5
Maximum administrator Password retries 5
FIPS Profile NAA

Slika 36 — Prijava kao administrator, moze posluziti kao provjera novog PUK-a
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3.3 Deblokada USB Tokena u slucaju zaboravijenog PIN-a

Kako bi se sigurnosno zastitio USB Token, te sprijeCile potencijalne zloupotrebe, kao i kod drugih
sliénih sistema, ograni¢en je i maksimalni broj poku$aja prijave na USB token. U slu¢aju USB
Tokena koji izdaje Ovjerilac JP BH Popsta maksimalni broj neispravnih uzastopnih poku$aja
prijave je 3 puta. Ukoliko se neispravna lozinka - PIN unese 3 puta uzastopno, dolazi do
zaklju€avanja USB Tokena.

U tom slu¢aju USB Token je potrebno otklju¢ati, a za otklju¢avanje USB tokena potrebno je
poznavanje Administratorske lozinke USB Tokena tj. PUK-a.

Otklju¢avanje USB tokena vrsi se kroz narednih nekoliko koraka:

1) Ubaciti USB token u korisnicki raCunar i otvoriti SafeNet Authentication Client aplikaciju.
2) Odabrati Advanced View opciju — slika 37.

':5,;' SafeNet Authentication Client Tools - "

THALES

SafeNet Authentication Client i2e

/ Rename Token

*kkk Change Token Password

\&‘/ My Token

Unlock Token

Delete Token Content

D View Token Info

Slika 37 — Odabir opcije koja omogucava dodatne postavke

3) Odabrati Set Token Password, oznaceno na slici 38.
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Slika 38 — Opcija za promjenu Token lozinke tj. PIN-a
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@ SafeMet Authentication Client Tools - X
THALES
SafeNet Authentication Clie 20128
v (S) SafeNet Adthentication Cliert Tooks EEEN B E Y 4%
hd ‘; Tokens
M Q vl . Token name My Token ~
: ’ FJ User ce.rtrficates Token category Hardware
; § gsﬁcemﬁ:aies Reader name SafeMet Token JC O
55 it & e Serial number (PKCSH11) CEC21FEC2F5072BE
< Free space {minimum estimated) 69472
Card IDGUID) (x7CO000076FIE10797C0O00D076FIE107S
Product name eToken 5110 CC (940)
Card type |DPrime
Applet Version |IDPrime Java Applet 4.4.2 A
Mask version G286
Token Password Fresent
Token Password retries remaining 3
Maximum Token Password retries 3
Token Password expiration No expiration
Administrator Password Present
Administrator Password retries remaining 5
Maximum administrator Password retries 5
FIPS Profile N/A M

4) Nakon ovoga sistem ce traziti unos Administratorske lozinke kako bi opcija promjene bila
omogucena. Unijeti Administratorsku lozinku u dijelu Administrator Password i potvrditi

unos na OK, slika 39.

S) Administrator Logon

| SafeNet Authentication Client

Token Name:

Administrator Password:

Slika 39 — unos administratorske lozinke (PUK) radi dostupnosti opcija

Enter the Token's administrator Password.

THALES

Card #38CDD76ADF580407

X

Current Language: BS

Cancel
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5) Unosom ispravnog Administrator password, prikazuje se prozor za unos novog Token
password-a (PIN-a). Potrebno je unijeti novi password dva puta (Token Password &
Confirm Password) i potvrditi unos na OK, slika 40.

r-—L
| IS Set Password: Card #98CDD76ADF580407 X

"\
|
| |

. SafeNet Authentication Client THALES

Token Password: |

Confirm Password

. (] Token password must be changed on first logon

Logon retries before token is locked: 15 >

The new password must comply with the quality settings defined on the token.

A secure password has at least 8 characters, and contains uppercase letters, lowercase letters,
numerals, and special characters (such as |, §, &, %).
Current Language: BS

Enter a new password

Cancel

Slika 40 — unos nove lozinke USB Tokena (PIN)

Veoma je vazno istaknuti i naglasiti da je potrebno posebno voditi racuna prilikom
unosa Administratorske tj. PUK lozinke. U slucaju zaklju¢avanja Administrator
password-a (PUK), USB Token postaje trajno zakljuéan. USB Token se trajno
zaklju€ava pogresnim neispravnim uzasatopnim unosom od 5 puta.

Otklju¢avanje USB Tokena na ovaj nacin nije moguce i kao rjeSenje potrebno je ponovo
podnijeti zahtjev za izdavanje novog digitalnog certifikata, te izdavanje novog USB
Tokena.
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4 Kopiranjelizvoz (export) javho dostupnog dijela certifikata

U zavisnosti od aplikativnih riedenja i nadina rada institucija, kompanija ili ostalih pravnih
subjekata, koji prihvataju i rade sa kvalificiranim elektronskim potrvdama (digitalnim certifikatima),
moze se dodi u situaciju da je potrebno tim stranama dostaviti javni dio certifikata. Ovo je recimo
slu€aj sa aplikacijom Uprave za indirektno oporezivanje, a koja radi i sa kvalificiranim elektronskim
potrvdama (digitalnim certifikatima) Ovjerioca JP BH Posta.

U ovakvim slu€ajevima potrebno je, kroz dostupnu SafeNet aplikaciju, izvrsiti kopiranje, odnosno
export (izvoz) javno dostupnog dijela certifikata na lokalni racunar, radi daljeg proslijedivanja
drugoj strani (putem e-maila ili na neki drugi nacin, kako je ve¢ to definisano nac¢inom rada te
strane). Bitno je naglasiti da je ovo kopiranje javnog dijela certifikata dozvoljena operacija i da ni
na koji na€in ne naruSava integritet, sigurnost, niti kompromituje na neki nacin izdati digitalni
certifikat. Upravo zato jer se radi samo o javno dostupnom dijelu certifikata.

Sam postupak kopiranja, odnosno exporta/izvoza opisan je u narednih nekoliko koraka. Potrebno
je pristupiti SafeNet aplikaciji i to segmentu sa dodatnim opcijama (vidi stranu 22-24 ovog
uputstva). U dijelu My Token imamo sve informacije o samom tokenu. Detalji o korisni¢kim
certifikatima su u segmentima oznacenim sa User certificates i CC certificates. Navedeno je
prikazano na slici 41.

';5;_' SafeMet Authentication Client Tools - X

THALES

SafeNet Authentication Client @012 6

v -(S) SafeNet Authertication Client Tools BEENS PEMREY 4%

v ‘; Tokens

~ @ My Token = Token name My Token A
! E tl(s:ecr::r;it:::t:s Token category Hardware
! "ﬁ Settings Reader name SafeMet Token JC O
{\c}‘; Cliert Settings Serial number (PKCS#11) EOEB5F11716ACESF
Free space {minimum estimated) 65436
Card ID (GUID) < 7CO0000AD15E10797C00000AD15E1073
Product name eToken 5110 CC (340)
aetallio certfikaty korisnickl certiflat i:ﬂr:sion :gg::: Java Applet 442 A
Mask version G286
Token Password Present
Token Password retries remaining 3
Maximum Token Password retries 3
Token Password expiration Mo expiration
Administrator Password Present

Administrator Password retries remaining 5
Maximum administrator Password retries 5
FIPS Profile NAA e

Slika 41 — pristup detaljima o tokenu i korisniCkim certifikatima
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Da bi dosli do podataka o korisni¢kim certifikatima, te imali opciju za kopiranje, odnosno
export/izvoz javnog dijela certifikata potrebno je da klikom na ikonu ,>“ ispred gore navedenih
polja otvorimo iste, te dobijemo prikaz korisni¢kih certifikata. Certifikate je lako prepoznati jer su
izdati na ime i prezime korisnika, odnosno vlasnika certifikata. Klikom i oznaavanjem certifikata
u prostoru sa oznakom Certificate: (na desnoj strani) dobijamo prikazane detalje o istom.
Navedeno je prikazano na slici 42.

@ SafeMNet Authentication Client Tools — e

THALES

SafeNet Authentication Client @0 i2?a

detalji o korisniékom certifikatu(onaj koji je oznaden)

v --l@' SafeMet Authertication Client Tools @ Lﬂ @

v Q; Tokens
v @ My Token Certfficate: .
v E] User certficates Serial number | ~
B i £ RFIEZE Issued to IME PREZIME
7 &) CC centticates o BHP-SubCA
- @] mERRE Valid f 22.Jan-2024
i ¥ ﬂ Settings a! rom an
L. 382 Client Settings Validto 31-Jan-2027
Intended purposes Client Authentication, Secure Email
Friendly name <Monex i
€ >
Klikom na = girimo 5eg|]'|enti Private key:
pr|kazucjgr;;|:<:ﬁrlsn|ck| Cryptographic Provider eToken Base Cryptographic Provider
' Container name p 11846 20 05cdfd52c
Modulus DEAFF5745F 259650 7594 10 DD 9069 D3 A4 10C2 57 CBCC...
Key size 2048 bits
korisnicki Key specification AT_KEYEXCHANGE
certifikati Token authentication on...  No

Slika 42 — korisniCki certifikati i detalji o istima

Sam postupak kopiranja, odnosno exporta/izvoza certifikata sada mozemo izvrsiti na dva nacina.
Jedan od njih je desnim klikom miSa na jedan od korisni¢kih certifikata, te nakon pojavljivanja
dodatnih opcija odabirom opcije Export Certificate... Na slici 43 navedeno je prikzano pod
oznakom 1. Drugi nacin je oznaCavanje jednog korisniCkog certifikata lijevim klikom misa, te
odabirom opcije Export Certificate klikom na ikonicu iznad detalja o korisni¢kom certifikatu. Na
slici 43 ovaj postupak je ozna¢en oznakom 2.
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@ SafeMet Authentication Client Tools - x
1. korak: lijevim klikom miga oznaditi jedan
QPCIJA 2 od korisnickih certifikata
2. korak: kliknuti na ikonu Export n
Certificate T H A L E 5

SafeNet Authentication Client @0 1?6

v -(S) SafeNet Authentication Client Tools
e é Tokens -

vi My Token . Export Certificate

V IE] User certificates Serial number ) o

@ IME I A 4, T ——

: - : s o IME PREZIME

: he E] cc cert.rf:ates Set as Default P-SUbCA

Delete Certificate ~Jan-2024

{éé Client Settings Export Certificate... 2L

ent Authentication, Secure Email
Friendly name <None> 2
< >
Private key:
Cryptographic Provider eToken Base Cryptographic Provider
Container name p11#346F2(F05cdfd52c
OPCLIA1 Modulus DEAFF3745F 2596507594 10 DD 90693 D3 A4 10C2 57 CACC..

Key size 20438 bits
Key specification AT_KEYEXCHANGE

1. karak: desni klik na jedan od
korisnickih certifikata
2. korak: nakon $to se otvore opcije
odabrati Export Certificate..,

Token authentication on... Mo

Slika 43 - pokretanje kopiranja (export/izvoz) korisnickog certifikata

Nakon pokretanja opcije za kopiranje, odnosno export/izvoz certifikata dobijamo prozor u kojem
je potrebno odabrati putanju (folder) u koji Zelimo spasiti izvezeni javni dio korisni¢kog certifikata
— slika 44. Osim same putanje na lokalnom racunaru potrebno je i da damo ime file-u u polje File
name:. Tip certifikata koji e se spasiti na lokalnom ra¢unaru je ve¢ predefinisan i moze biti samo
.cer tip file-a.

Ukoliko je procedura uspjeSno okoncana pojavljuje se prozor sa informacijama da je certifikat
uspje$no kopiran, odnosno exportovan/izvezen. Klikom na ok primamo k znanju tu informaciju i
zavrSavamo postupak — slika 45.
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S save As x
« v 4 <« Documents » Certifikati v | D Search Certifikati yel
Organize « Mew folder EEN 4 0
. ) MName - Date modified Type
[ This PC /P
# 3D Objects No items match your search.
I Desktop
|5 Documents
; Downloads
J’l Music
=/ Pictures
B videos
e Local Digk (C)
- Data ([v) vl o
File name: | Testni_export “
Save as type: | Certificate files (*.cer) ~
- Hide Folders Save Cancel

Slika 44 - odabir putanje i imena certifikata na lokalnom racunaru

SafeMet Authentication Client Tools >

o Certificate exported successfully

Slika 45 - Prozor sa potvrdom o uspjesnom kopiranju (exportu) certifikata

Provjeru da su certifikati uspjeSno kopirani, odnosno exportovani/izvezeni mozemo izvrsiti
odlaskom na putanju koju smo unijeli u prethodnoj proceduri, kao lokaciju na raCunaru za smjestaj
izvezenog certifikata. Trebali bi imati prikazane izvezene certifikate kao na slici 46. Pregledom
datuma kreiranja file-a na prikazu mozemo provijeriti i potvrditi da se radi o exportu koji smo upravo

i izvrsili.
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I + | Certifikati
Home Share Wiew
<« w » ThisPC » Documents » Certifikati v @ Search Certifikati
() MName - Date modified Type Size
7 Quick access ) o o i
I Desktop 5] Testni_export 13,3, 2024, 12:04 Security Certificate 2KB
; Downloads

= Documents

&=/ Pictures
Slika 46 - Provjera izvezenih certifikata na file sistemo lokalnog racunara

Potrebno je napomenuti da se moze izvrsiti kopiranje, odnosno export/izvoz samo jednog
korisni¢kog certifikata istovremeno. Ukoliko je potrebno exportovati, u naSem slucaju, oba
certifikata (a Sto je vezano za nacin rada i sistem tre¢e strane, tj one koja prihvata digitalni
certifikat), potrebno je navedenu proceduru provesti za svaki korisnicki certifikat pojedinacno —
slike 43 — 46. U konacnici na file sistemu lokalnog raCunara imac¢emo 2 odvojena file-a, te je iste
potrebno poslati, odnosno dostaviti, na nacin kako je ve¢ propisan od trece strane. Jedan od
nacina, a mozda i naj¢esci, jeste dostavljanje putem e-maila. Kako se radi o .cer tipu file-a, a da
bi izbjegli eventualni problemi pri slanju i primanju takvog tipa file-a, preporuCuje se da se svi
certifikati sa lokalnog ra¢unara zapakuju u zip, rar ili neku drugu arhivu, te zatim Salju kao jedan
arhivski file.




