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Uvod

,JP BH POSTA" d.o.0. Sarajevo je uspostavila infrastrukturu javnih kriptografskih klju¢eva - Public
Key Infrastructure — PKI i djeluje kao ovjerilac u skladu s Zakonom o elektronskom potpisu. Kao
ovjerilac, JP BH POSTA pruza usluge izdavanja kvalificiranih elektronskih potvrda (KEP) i
upravljanja njihovim zivotnim ciklusom, kao i izdavanja kvalificiranih elektronskih vremenskih
Zigova pod imenom: Ovijerilac JP BH POSTA.

Za uspjesno koristenje kvalificirane elektronske potrvde (digitalnog certifikata) Ovjerioca JP BH
Posta potrebno je da su obezbjedeni slijedeéi preduslovi:

1. instalirani CA certifikati Ovjerioca JP BH Posta na raéunaru korisnika
2. instaliran driver za token (tkz. middleware aplikacija)

3. PIN kod za pristup tokenu

4. Pristup Internetu za provjeru CRL liste

Kvalificirane elektronske potvrde koje izdaje Ovjerilac JP BH Posta mogu se Koristiti za
potpisivanje elektronskih dokumenata kao i za autentikaciju prilikom pristupa nekoj racunarskoj
platformi (racunar, server, web aplikacija i sl.). Digitalni dokumenti se mogu potpisati u okviru
aplikacija Microsoft Office, Acrobat Reader, kao i aplikacija koje su namjenski razvijene za
pruzanje specifinih servisa na Internetu (prijava poreza, podno$enje zahtjeva prema organima
uprave,...). Internet servisi koji daju uslugu na teritoriji BiH prihvatanjem kvalificirane elektronske
potvrde Ovjerioca JP BH Posta izvrsili su sigurnu identifikaciju osobe koja je pristupila servisu.

Prije nego $to po&nemo sa digitalnim potpisivanjem dokumenata, jo$ jednom istiCemo da je
potrebno da su ispunjeni gore navedeni preduslovi za prepoznavanje i koriStenje tokena sa
digitalnim certifikatom koji ve¢ posjedujete. Zamolite svoj tim za tehni¢ku podrsku da provjeri
postavke digitalnog potpisa na vaSem raCunaru, ukoliko je to potrebno.

Prilikom upotrebe USB tokena sa kvalificiranom elektronskom potrvdom potrebno je iz
sigurnosnih razloga izvrsiti autentikaciju upotrebe putem PIN koda. Svaki USB token je zasti¢en
PIN kodom koiji treba da zna samo vlasnik USB tokena, te dijeljenje PIN koda je nepreporucljivo.
Takoder svaki USB token ima i PUK kod, odnosno administratorsku lozinku.

Inicijalni PIN i PUK kod (ondnosno administatorska lozinka) generiSe se prilikom kreiranja samog
USB tokena, te se isti dostavljaju korisniku odvojenim komunikacijskim kanalom od onog kojim
se dolazi do USB tokena. Korisnik ima moguc¢nost promjene PIN i PUK koda, koriste¢i middleware
aplikaciju. Prvi dio ovog uputstva prikazuje potrebne korake za izvrSenje ovih promjena.

Kao i u slu€aju drugih sli¢nih uredaja, ponovo iz sigurnosnih razloga, uzastopan unos PIN kod-a
ogranic€en je na 3 pokusaja. U slu€aju pogreSnog unosa PIN koda, tri uzastopna puta, USB token
se klju€a i onemogucava dalju upotrebu. Ovim se sprijeCava neovlasteno koristenje eventualnim
»probijanjem® PIN koda, viSestukim uzastopnim pokuSajima unoSenja sve dok se ne bi otkrio
stvarni PIN kod. U slu€aju zaklju€avanja tokena jedini nacin za ponovno otklju¢avanje i ponovno
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koristenje jeste otklju¢avanje USB tokena PUK kodom, odnosno administratorskom lozinkom, a
koja je takoder jedinstveno dodijeljena USB tokenu, te koja se dobija zajedno sa PIN kodom. Ovo
uputsvo je namjenjeno za prikaz koraka potrebnih za otkljuavanje USB tokena ovjerioca JP BH
Posta sa kvalificiranom elektronskom potvrdom (digitalnim certifikatom).
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1 Promjena PIN i PUK koda tokena sa kvalificiranom elektronskom
potvrdom

Prilikom svake upotrebe USB tokena sa kvalificiranom elektronskom potvrdom istu je potrebno
autenticirati koriStenjem odgovarajuéeg PIN koda. Isti je poznat samo vlasniku uredaja, a prilkom
same upotrebe KEP-a middleware aplikacija izbacuje prozor u koji je potrebno unijeti PIN kod,
kako bi se odobrilo koriStenje kvalificirane elektronske potvrde. Ovim se osigurava neporecivost,
odnosno osigurava se da samo vlasnik uz upotrebu USB tokena i pozavajuéi PIN kod moze izvrsiti
potpisivanje ili upotrebu kvalificirane elektronske potvrde.

Inicijalni PIN i PUK kod generiSu se pri samom kreiranju USB tokena, te se dostavljaju korisniku
drugim komunikacijskim kanalom u odnosu na onaj kojim se dolazi do samog USB tokena, a sve
zbog dodatne sigurnosti i spreCavanja eventualnih zloupotreba. Bitno je naglasiti da prilikom ovih
koraka niko nema uvid ni pristup generisanom PIN i PUK kodu, osim samog korisnika kojem je i
isporu¢en. Korisnik ima moguénost promjene inicijalnog PIN i PUK koda. Za promjenu je potrebno
da se ima pristup trenutno aktivnim kodovima.

Promjena i PIN i PUK koda vrsi se kroz napredne opcije middleware aplikacije, u naSem slucaju
Thales Safenet. Pristup naprednim opcijama, nakon pokretanja aplikacije, ostvaruje se klikom na
opciju Dodatni pregled/Advanced View ( @ ), kao $to je prikazano i na Slika 1 ispod.

';5:5' SafeMet Authentication Client Tools — *

THALES

SafeNet Authentication Client

" i?2a

x Rename Taoken
\v My Token

Change Token Password

Unlock Token
lkona za pregled

dodatnih opcija
Delete Token Content

p View Token Info

Slika 1 - Ukljucivanje dodatnih opcija
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Nakon §to dodemo do naprednog korisni¢kog interfejsa, mozemo doéi do opcije Promijeni
lozinku/Change password, a koja je prakti¢no nas PIN kod. Za pokretanje promjene potrebno je
kliknuti na ovu opciju — Slika 2

@ SafeMet Authentication Client Tocls - x

THALES

SafeNet Authentication Client @O01?e

v -(8) SafeNet Authentication Cliert Tools

N PEAMNBY 4%

v g‘ Tokens
~ [ My Token | Change Password My Token
: 5> [5] User cerficates Category Hardware
- :% ggﬂ?:;f“at“ der name Safelet Token JC 0
\:Cfé Client Seftings Serial number FFTKCS#H.} OESDFOGBE3ADTADE
Free space [minimum estimated) &9603
Card 1D {GUIDY (x81800024C302107A81800024C302107A
Product name eToken 5110 CC (340)
Card type |DPrime
Applet Version |DPrime Java Applet 44 2 A
. . Mask version G286
DPCUa Za promjenu PIN Token Password Present
koda [password!lozinka] Token Password retries remaining 3
Maximum Token Password retries 3
Token Password expiration Mo expiration
Administrator Password Present

Administrator Password retries remaining 5
Maximum administrator Password retries 5
FIPS Profile N/A

Slika 2 — Opcija za pokretanje promjene PIN koda (lozinke)

U sljede¢em koraku dolazimo do standardnog prozora za promjenu lozinki, ovom slu€aju ujedno
PIN koda USB tokena. Potrebno je unijeti postojeci, aktivni PIN kod u prvo polje. U naredna dva
polja unosimo novi PIN kod koji Zelimo. Obavezno je da unos u oba polja mora biti identi¢an, a
Sto je standardna procedura da bi bili sigurni u sam unos.

PIN kod mora imati minimalno 6 karaktera, a mora se raditi samo o numeri¢ikm
vrijednostima — brojevima.

Nakon unosSenja potrebnih polja potvrdu vr§imo klikom na OK.
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';5,;' Change Password: My Token x
SafeNet Authentication Client THALES
|
Cumrent Token Passward: Trenutni PIN kod
Mew Token Password: Novi PIN kod
Confimn Password: Novi PIN kod

The new password must comply with the quality settings defined on the token.

A secure password has at least 8 characters, and contains uppercase letters, lowercase letters,
numerals, and special characters (such as |, %, &, %).

Current Language: BS

Enter your current passward.

0K Cancel

Slika 3 — Unos novog, Zeljenog PIN koda

Ukoliko smo ispunili zahtjeve u smislu broja karaktera, kao i ispravnosti unosa svih polja,
dobic¢emo potvrdu da je PIN kod uspjeSno promijenjen.

Change Password: My Token >

o Password changed successfully.

Ok

Slika 4 — Potvrda o uspjeSnoj promjeni PIN koda (passworda/lozinke)
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Kao i u slu€aju PIN koda i promjenu PUK koda vr§imo odabirom odgovaraju¢e opcije u
naprednom dijelu korisni¢kog interfejsa. Opcija Promjena PUK koda (administratorskog
password-a/lozinke) prikazana je na Slika 5 ispod.

'E' SafeMet Authentication Client Teols = x

THALES

SafeNet Authentication Client 201?26

v -(8) SafeNet Authentication Client Tools B AN BN 2T 4%
\_' ‘; Tokens Tl
~ {3 My Token - | Token name My Token
i 5 5] User cenfficates
- CC cortficates Token categ Hardware
. 5 % Settings SafeNet Token JC O
*:éé Client Settings S mber T[FTKI:S#1 1_) DESDFOGBE3ADIADE
space {minimum estimated) 69603
Card ID (GUID) (x51800024C302107A81800024C302107A
Product name eToken 5110 CC (340)
Card type IDPrime
Applet Version IDPrime Java Applet 4.4.2 A
Opcija za promjenu PUK :‘aSk —— =
.. oken Password Present
koda [admlnIStrat?rSKOQ Token Password retries remaining 3
password'aﬂozmke] Maximum Token Password retries 3
Token Password expiration No expiration
Administrator Passward Present

Administrator Password retries remaining 5
Maximum administrator Password retries 5
FIPS Profile NAA

thalesgroup.com

Slika 5 — Opcija za promjenu PUK koda (administratorskog password-a/lozinke)

U sljede¢em koraku dolazimo do standardnog prozora za promjenu lozinki, ovom slu€aju ujedno
PUK koda USB tokena, odnosno administratorske lozinke. Potrebno je unijeti postojedi, aktivni
PUK kod u prvo polje. U naredna dva polja unosimo novi PUK kod koji zelimo. Obavezno je da
unos u oba polja mora biti identiCan, a $to je standardna procedura da bi bili sigurni u sam unos.

PUK kod mora imati minimalno 8 karaktera, i sadrzavati najmanje tri od sljedecih
elemenata: velika slova, mala slova, brojevi, posebni - specijalni znakovi (npr. !, $, #, %),
kako bi se ispunili zahtjevi sigurnosti.

Nakon unosSenja potrebnih polja potvrdu vr§imo klikom na OK.
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&) Change Administrator Password: My Token *
SafeNet Authentication Client THALES

Cumrert Administrator Password: Aktuelni PUK kod
Mew Administrator Password: Novi PUK kod
Confim Password: Novi PUK kod

A secure password has at least 8§ characters, and contains uppercase letters, lower-case letters,
numerals, and special characters (such as |, 5, #, %),

Current Language: BS

Erter your current password.

Ok Cancel

Slika 6 — Unos novog, Zelienog PUK koda

Ukoliko smo ispunili zahtjeve u smislu broja karaktera, kao i ispravnosti unosa svih polja,
dobi¢emo potvrdu da je PUK kod (administratorski password/lozinka) uspjeSno promijenjen.

Change Administrator Password: My Token X

o Password changed successfully,

Ok

Slika 7 — Potvrda o uspjesnoj promjeni PUK koda (administratorskog password-a/lozinke)
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2 Otkljuéavanje zakljuéanog tokena sa kvalificiranom elektronskom
potvrdom

Prilikom svake upotrebe USB tokena sa kvalificiranom elektronskom potvrdom istu je potrebno
autenticirati koriStenjem odgovarajuceg PIN koda. Isti je poznat samo vlasniku uredaja, a prilkom
same upotrebe KEP-a middleware aplikacija izbacuje prozor u koji je potrebno unijeti PIN kod,
kako bi se odobrilo koriStenje kvalificirane elektronske potvrde. Ovim se osigurava neporecivost,
odnosno osigurava se da samo vlasnik uz upotrebu USB tokena i pozavajuéi PIN kod moze izvrsiti
potpisivanje ili upotrebu kvalificirane elektronske potvrde.

Sigurnosni razlozi nalazu da se broj uzastopnih neuspjesnih pokusaja unoSenja PIN koda ogranici
kako bi se sprijecili razni nacini, da se metodom uzaludnih pokusSaja, odnosno uno$enjem raznih
PIN kodova u ve¢em broju ponavljanja, eventualno dode do dogovaraju¢eg PIN koda. U slu¢aju
kvalificirane elektronske potvrde ovjerioca JP BH POSTA taj broj je tri (3). Nakon unosa 3 (tri)
neuspjesna poku$aja, iz raznih razloga, USB token se klju¢a. Na ekranu se pojavljuje informacija
da je USB token zaklju¢an usljed veceg broja neuspjelih poku$aja prijave (Slika 8).

';%' SafeMet Authentication Client Tools — x

THALES

SafeNet Authentication Client 20192 ¢

B &) Token Logon X
v (8] SafeNet Auth|
Vd Tokens
ViR "“jYT4 SafeNet Authentication Client THALES | "

B ——————————————————————

<
: -4 5
{9} Clie‘rﬁﬁe't: Enter the Token Password

Taoken Name: My Token 821074
Token Password: .

Current Language: EN
Retries remaining before the token is locked: 1 oK cancel

= n I p— =

Token Logen X

The token is locked as a result of too many failed logon W
attempts. Contact your administrator,

Slika 8 - Poruka u sluc¢aju zaklju¢éanog USB tokena
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kvalificiranom elektronskom potvrdom

USB token zaklju¢an na navedni nacin nije dalje moguce koristiti sve dok se isti ne otklju¢a. Za
otklju¢avanje USB tokena potreban je drugi kod — PUK kod. PUK kod je jedinstven za svaki token,
a dobija se prilikom podnosenja zahtjeva za KEP-om, odnosno kod izdavanja iste. PUK kod se
dobija na isti nacin kako i PIN kod. Ovdje istiCemo da je preporucljivo ove kodove (PIN i PUK)
sigurno pohraniti i na neki digitalni nacin, a ne samo €uvati na papiru na kojem su dobijeni. Sve
iz razloga Sto papir prirodno gubi svojstva tokom vremena, pa se moze destiti da PUK kod postane

necitljiv.

Uz poznavanje PUK koda za otklju¢avanje zaklju¢anog USB tokena koristi se pripadaju¢a
middleware aplikacija Thales Safenet (koja je dostupna na web stranici JP BH Posta d.o.o. i koja
se i koristi za samu upotrebu USB tokena). Koraci za otklju€avanje su sljedeci:

1. Otvoriti SafeNet Authentication Client aplikaciju, sa USB tokenom uklju¢enim u racunar.

Klikom na opciju za Dodatni pregled/Advanced View ( {Q ) dolazimo do prikaza
dodatnih opcija koje ¢e nam omoguciti otkljuCavanje zaklju¢anog tokena (Slika
9).
'@' SafeNet Authentication Client Tools - *
THALES

SafeNet Authentication Client

x / Rename Token
v My Token

Unlock Taken
lkona za pregled

dodatnih opcija

View Token Info

v ® ¥

'-k i?e

Advanced View

Change Token Password

Delete Token Content

Slika 9 - Ukljucivanje dodatnih opcija
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2. Ulaskom u dio sa dodatnim opcijama dobijamo priliku kako za pregled informacija o
samom USB Tokenu, tako i za podeSavanje odredenih postavki. Sa lijeve strane prikazane
su informacije o USB Tokenu i certifikatima koji se nalaze na istom. Klikom na pojedine
stavke sa lijeve strane na desnoj dobijamo dodatne informacije koje se ticu tih stavki. Kako
se u nasem sluc€aju radi o USB tokenu u globalu ostajemo na kratici My Token (Sto je
pocetna vrijednost, dok se prikazuje ime tokena ukoliko smo izvrSili imenovanje).

Bitno je primijetiti dvije vrijednosti sa desne strane a to su: Broj preostalih pokuSaja unosa
lozinke tokena/Token Password retries remaining $to odgovara PIN kodu, te Broj
preostalih pokuSaja unosa lozinke adminstratora/Administrator Password retries
remaining $to odgovara PUK kodu. U sluc¢aju zaklju¢anog tokena prva vrijednost biti ¢e 0
(nula) Sto daje jos jednu indikaciju da je USB token zaklju¢an. Ono &to je izuzetno bitno
da se ne iskoriste uzaludno svi dostupni pokusaji uno$enja PUK koda, jer ukoliko se to
desi USB token se trajno klju¢a i viSe je neupotrebljiv (Slika 10).

@ SafeNet Authentication Client Tools - X

THALES

SafeNet Authentication Client @0192e

v -(S) SafeNet Autherticgtion Cient Tools BEENS BPEEEBEY * %

M Ly
v /@ My Token Token name My Token ~
: e ; cales Token categary Hardware
. i % gsﬂri::;tsrﬁcates Reader name SafeMet Token JC O
{9} Cliert Settings Serial number.{P.KCSﬁH.)
Free space (minimum estimated) 69577
Card 1D (GUID) (x818000552E82107A818000552E82107A
Product name eToken 5110 CC (340)
Card type |IDPrime
Applet Version |IDPrime Java Applet 4.4.2.A4
Mask version G286
Token P foul Prezent
Token Password retries remaining 0
aximum [oken Fasswond retries 3
Token Password expiration No expiration
Administrator Password Present

| Administrator Password retries remaining 5 I

Maximum administrator Password retries 5 |
FIPS Profile N/A N

Slika 10 - Pregled dodatnih informacija o USB tokenu, sa naglaskom na broj preostalih pokuSaja
unoSenja PIN i PUK koda
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3. Klikom na ikonicu Prijavi se kao administrator/Log on as Administrator otklju¢avamo
dodatne opcije pomoc¢u kojih mozemo podeSavati odredene postavke USB tokena, u
nasem sluc€aju naroc€ito vaznu opciju postavljanja PIN koda (Slika 11)

'@' SafeMet Authentication Client Tools — *

THALES

SafeNet Authentication Client @012 e

v -(S) SafeNet Authertication Cliert Tools EHAEBT 4R
v 4% Tokens S
v % My Token : Token name Log On as Administrator ~
> 5] User certificates Token cat Aerdwars
- :Q g:ﬂf::s’ﬁcms Read SafeMet Token JC 0
‘:’éé Client Settings number (PKCSH11)
space {minimum estimated) 69577
Card ID (GUID) ([813000552E82107A818000552E82107A
Product name eToken 5110 CC (340)
Card type |DPrime
N . - . let Versi |DPrime J let 4.42A
Omoguéavanje koristenja :fa‘;k o oo =
administratorskih e — F—
ovlastenja Token Password retries remaining 1]
Maximum Token Password retries 3
Token Password expiration Mo expiration
Administrator Password Present

Administrator Password retries remaining 5
Maximum administrator Password retries 5
FIPS Profile MNAA s

Slika 11 - Prijava kao administrator i otkljuCavanje dodatnih oviastenja

4. Klikom na ikonicu iz prethodnog koraka otvara nam se prozor za unos administratorske
Sifre, odnosno PUK koda. U ovom koraku je izuzetno bitho da ne unesemo pogresnu
vrijednost vise od dozvoljenog broja pokusaja, kako USB token ne bi postao trajno
zaklju€an (Slika 12)

(8) Administrator Logen x

SafENeP?-‘tuthenticatiDn Client THALES

Enterthe Token's administrator Password.

Token Name: My Token

Administrator Password: | sesenens|

Current Language: BS

oK Cancel
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Slika 12 - Prozor za unos PUK koda i pristup administratorskim ovlastenjima

5. UspjeSnom prijavom kao administrator mozemo nastaviti sa promjenom, odnosno
podeS$avanjem novog PIN koda, ¢ime ¢&e se izvrSiti i otklju¢avanje USB tokena. U tu svrhu
potrebno je da klikom odaberemo opciju PodeSavanje lozinke tokena/Set Token Password

(Slika 13).
'S' SafeMet Authentication Client Tools — *
THALES
e --I@I SifeNet Authentication Client Tools o | @ ? ? *
v gy Tokens
N
v aFJMYLOkEH 'rf' Token name Set Token Password ~
; = Céecr::_gci:t':t:s Token category Hardware
s 2% Settings SafeMet Token JC O
8% Cliert Settings Ber (PRCSH1)
pace {minimum estimated) 69577
(<218000552E82107A813000552E82107A
Product name eToken 5110 CC (340)
Card type |DPrime
Applet Version |IDPrime Java Applet 4.4 2 A
Op-::ija za Mask version G286
odesavanie PIN Token Password Present
P kodal Token Password retries remaining 0
Maximum Token Password retries 3
Token Password expiration Mo expiration
Administrator Password Present
Administrator Password retries remaining 5
Maximum administrator Password reties 5
FIPS Profile N/A b
thalesgroup.com

Slika 13 - Opcija za podeSavanje PIN koda

6. Klikom na navedenu opciju otvara nam se prozor za unos nove lozinke tokena, odnosno
novog PIN koda. Kao i obi¢no u sli¢nim situacijama promjene lozinki potrebne je unijeti
dva puta istu vrijednost. Takoder imamo i opciju za iniciranje ponovne promjene PIN koda
prilikom prve upotrebe, odnosno prvog logona na USB token. Ovu opciju mozemo ukljugiti
klikom na odgovarajuc¢u kucicu (checkbox), koji se nalazi ispred same ove opcije. Potvrdu

unosa vr§imo klikom na OK (Slika 14).



Korisni¢ko uputstvo Klasifikacija: | javno
- Promjena PIN i PUK kodova oznaka:
BH POSTA Otkljusavanje zakljuéanog USB tokena sa revizija: 19.12.2025.
kvalificiranom elektronskom potvrdom strana: 15/15
'b?d' Set Passwort}My Token "
SafeNet Authentication Client THALES

7. lIspravnim provodenjem navedenih koraka uspjeSno smo izvrsili promjenu PIN koda, te
izvrSili otklju¢avanje zaklju¢anog USB tokena. Istu proceduru osim za
zaklju€avanje mozemo koristiti i za samu promjenu PIN koda. Dodatnu provjeru uspjesno
izvrSene procedure otkljuavanja mozemo izvrsiti i provjerom parametara o dostupnom
broju unosa PIN-a i PUK-a, iz koraka 2 (Slika 3). Parametri bi se trebali vratiti na poCetne
vrijednosti. U tom slu€aju USB token je otklju¢an i moZzemo nastaviti sa upotrebom (Slika

ujedno

15).

Token Password: LLLII T T |

Confirm Password: |'|'"""" |

] Token password must be changed on first logon

The new password must comply with the quality settings defined on the token.

A secure password has at least 8 characters, and contains uppercase letters, lowercase letters,
numerals, and special characters {such as |, §, &, %).

Current Language: BS

Cancel

Slika 14 — Unos i podesavanje novog PIN koda

oo A b e e Ay

Card type |DPrime
Applet Version |DPrime Java Applet 442 A
Mask version G286
Token Password Present
| Token Password retries remaining 3 r
“Maximum Token Password retries ]
Token Password expiration Mo expiration
Adminigtrator Password Present

| Adminigtrator Password retries remaining 5 r
Maximum administrator Password reties 5
FIPS Profile MAA

thalesgroup.com

Slika 15 - Provjera preostalog broja pokuSaja unosa PIN-a i PUK-a




